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HTTP Routing Table 20

Dokument opisuje wytyczne dla sklepow internetowych (sprzedawcéw) wdrazajacych obstuge
ptatnosci kartami poprzez bezposrednia komunikacje z API RESTowym Dotpay.

Ta dokumentacja dostepna jest online pod adresem: https://www.dotpay.pl/developer/doc/credit-
cards/

1 Adres ustugi

Ustuga dostepna jest pod nastepujacymi adresami:

¢ dla srodowiska testowego
https:/ /ssl.dotpay.pl/test_payment/payment_api/vl/

¢ dla srodowiska produkcyjnego
https:/ /ssl.dotpay.pl/t2/payment_api/vi1/

2 Zasoby

POST /register_ order/
Metoda pozwala na rejestracje ptatnosci w systemie Dotpay na dowolnym kanale ptat-
nosci. Ponizsze przyklady dotycza wykorzystania metody do rejestracji ptatnosci na
kanale kart ptatniczych.

Przykladowy request:

curl --user login:passwd \
—-H'Accept: application/json; indent=4' \
-H'content-type: application/json' \
-XPOST \
-d Qrequest.json \
https://ssl.dotpay.pl/test_payment/payment_api/vl/register_order/

Status Codes
e 201 Created — utworzono

* 400 Bad Request — btad podczas obstugi requestu

2.1 Parametry podstawowe na wejsciu metody register_order

Strukture danych przekazywanych na wejsSciu metody register_order opisuje ponizsza tabela.


https://www.dotpay.pl/developer/doc/credit-cards/pl/
https://www.dotpay.pl/developer/doc/credit-cards/pl/
http://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html#sec10.2.2
http://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html#sec10.4.1

2.1.1 Tabela 1. Podstawowe parametry na wejsciu metody register_order

Element

Typ

Uwagi

order

object

wymagane; dane zamoéwienia

order.amount

decimal(10,2

wymagane; kwota zamoéwienia

order.currency

string

wymagane; trzyliterowy kod (ISO 4217) waluty
zamowienia

order.description string wymagane; opis zamowienia

order.control string opcjonalne; identyfikator zamoéwienia po stronie
sklepu

seller object wymagane; dane sklepu, na ktérym dokony-
wana jest ptatnos¢

seller.account_id integer wymagane; numer konta Dotpay

seller.url string wymagane; adres na jaki ptacacy moze zostac
przekierowany po zakonczeniu platnosci

seller.urlc string opcjonalne; adres na jaki beda przesylane noty-
fikacje o zmianach statusu operacji

payer object wymagane; dane placacego

payer.first_name string wymagane; imie ptacacego

payer.last_name string wymagane; nazwisko placacego

payer.email string wymagane; adres email placacego

payer.address object opcjonalne (chyba, ze konfiguracja danego
kanalu wymaga podania tych danych); dane
adresowe placacego

payer.address.street string wymagane w przypadku podania payer.
address; ulica

payer.address. string wymagane w przypadku podania payer.

building_number address; numer budynku

payer.address.flat_number string opcjonalne w przypadku podania payer.
address; numer mieszkania

payer.address.postcode string wymagane w przypadku podania payer.
address; kod pocztowy

payer.address.city string wymagane w przypadku podania payer.
address; miasto

payer.address.country string wymagane w przypadku podania payer.
address; trzyliterowy kod kraju (ISO 3166-1
alpha-3)

payment_method object wymagane; dane metody ptatnosci

payment_method.channel_id integer wymagane; numer kanatlu ptatnosci, dla kart
platniczych jest to 248. Pelna lista jest dostepna
w podstawowej Dokumentacji technicznej im-
plementacji ptatnosci

payment_method.credit_card object dane karty platniczej

payment_method.credit_card. string numer karty

number

payment_method.credit_card. object data waznosci karty

expiration_date

payment_method.credit_card. string rok waznosci karty

expiration_date.year (YYYY)

payment_method.credit_card. string (MM) | miesiac waznosci karty

expiration_date.month

payment_method.credit_card. string kod CVV2/CVC2

security_code

payment_method.credit_card. boolean zgoda na zarejestrowanie danych karty po

store

stronie Dotpay

cigg dalszy na nastepnej stronie



http://en.wikipedia.org/wiki/ISO_4217
http://en.wikipedia.org/wiki/ISO_3166-1_alpha-3
http://en.wikipedia.org/wiki/ISO_3166-1_alpha-3
https://www.dotpay.pl/developer/doc/api_payment/pl/index.html#zalacznik-i-kanaly-platnosci
https://www.dotpay.pl/developer/doc/api_payment/pl/index.html#zalacznik-i-kanaly-platnosci

Table 1 - kontynuacja poprzedniej strony

Element Typ Uwagi
payment_method.credit_card. string (4 - | unikalny identyfikator ptacacego nadany i prze-
customer_id 1024 znaki) | chowywany przez system sprzedawcy, wyma-
gany podczas kolejnych ptatnosci
payment_method.credit_card. string identyfikator karty klienta zarejestrowanej po
id stronie systemu Dotpay
payment_method.credit_card. string typ operacji:
operation_type e_commerce — pierwsza oraz kolejna
ptatnosé w modelu one-click (wartosé
domyslna), recurring_init — pierwsza
transakcja, umozliwiajaca pézniejsze
skorzystanie z platnosci cyklicznych,
recurring — ptatnos¢ cykliczna (klient
nie musi by¢ obecny podczas obciaze-
nia zapisanej wczesniej karty),
payment_method.credit_card. string wymagalnosc kodu zabezpieczajacego
security_code_required CVV/CVV2, dotyczy jedynie Kkolejnej oper-
acji e_commerce. Dostepne wartosci:
yes (domySlnie) no
payment_method.credit_card. string wymagalnos¢ kodu autoryzacyjnego 3-D Se-
threeds cure. Dotyczy jedynie operacji € commerce dla
kart uczestniczacych w programie. Dostepne
wartosci:
yes (domys$Slnie) no
request_context.ip string wymagane; adres ip placacego
request_context.language string dwuliterowy kod jezyka (ISO 639-1) w jakim

wykonywana jest ptatnosc;
p! (domyslnie)

2.2 Parametry dla obstugi 3-D Secure v2 na wejsciu metody register_order

Przestanie wiekszej liczby danych niz tylko ,wymagane” przy platnosci kartowej, moze miec
duze znaczenie przy ostatecznej decyzji wydawcy karty dotyczacej akceptacji samej transakcji.

Informacja: Na podstawie przestanych dodatkowych informacji lub ich braku wydawca karty
moze zdecydowaé o ewentualnej koniecznosci dodatkowej weryfikacji transakcji (challenge)
lub procesowaniu transakcji bez kodu 3DS. To z kolei moze przyspieszyc¢ i utatwi¢ sam pro-
ces platnosci dla placacego a w konsekwencji pozytywnie wplyna¢ na konwersje pltatnosci

kartowych.

Dlatego, o ile to mozliwe zalecamy wystanie jak najwiekszej iloSci dodatkowych danych pod-

czas inicjalizacji ptatnosci.

Strukture danych przekazywanych na wejsciu metody register_order dla obstugi 3DS v2

opisuja ponizsze tabele.



https://en.wikipedia.org/wiki/List_of_ISO_639-1_codes

2.2.1 Tabela 2. Parametry na wejsciu
przegladarke ptacacego

metody register_order dla obstugi 3DS v2 opisujgce

Element

Typ

Uwagi

request_context.accept

string

zalecane; Naglowek Accept 2z naglowkow
przegladarki klienta

opis: HTTP ACCEPT
Przyktad:
request_context.accept = text/html, appli-
cation/xhtml+xml, application/xml;q=0.9, */

request_context.referer

string

zalecane; Adres strony z ktorej uzytkownik
zostal przekierowany (nagtéwek HTTP)

opis: HTTP referer
Przyklad:
request_context.referer =
http://www.example.org/referring page

request_context.useragent

string

zalecane; Naglowek user-agent z naglowkow
przegladarki klienta

opis: HTTP User-Agent
Przyklad:
request_context.useragent = Mozilla/5.0
(X11; Linux i686) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/84.0.4147.105
Safari/537.36

request_context.browser.
javaenabled

boolean

zalecane; Mozliwos¢ wykonywania kodu Java w
przegladarce klienta
opis: navigator.javaEnabled();
Przyktad:
request_context.browser. javaenabled =1

request_context.browser.
javascriptenabled

boolean

zalecane; Mozliwos¢  wykonywania  kodu
JavaScript w przegladarce klienta

Przyktad:

request_context.browser.
javascriptenabled =1

request_context.browser.
language

string

wymagane gdy request_context.browser.

javascriptenabled =1

Jezyk przegladarki w standardzie IETF BCP 47
opis: navigator.language.slice(0,2)

Przyklad:

request_context.browser.language = pl

request_context.browser.
screencolordepth

int

wymagane gdy request_context.browser.
javascriptenabled =1
Glebia koloru dla wyswietlania koloru w przegla-
darce klienta, pozyskana z screen.colorDepth.
opis: screen.colorDepth
dopuszczalne wartosci:
1,4,8,15,16,24,32,48
Przyklad:
request_context.browser.
screencolordepth = 24

cigg dalszy na nastepnej stronie



https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Accept
https://pl.wikipedia.org/wiki/HTTP_referer
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/User-Agent
https://developer.mozilla.org/pl/docs/Web/API/Navigator/javaEnabled
https://developer.mozilla.org/pl/docs/Web/API/Navigator/language
https://developer.mozilla.org/pl/docs/Web/API/Screen/colorDepth

Table 2 - kontynuacja poprzedniej strony

Element Typ Uwagi
request_context.browser. int wymagane gdy request_context.browser.
screenheight javascriptenabled =1
Wysokos¢ ekranu w pikselach pozyskana z
screen.height.
opis: screen.height
Przyklad:
request_context.browser.screenheight =
1080
request_context.browser. int wymagane gdy request_context.browser.
screenwidth javascriptenabled =1
Szerokos¢ ekranu w pikselach pozyskana z
screen.width.
opis: screen.width
Przyktad:
request_context.browser.screenwidth =
1920
request_context.browser. int wymagane gdy request_context.browser.
timezone javascriptenabled =1
Strefa czasowa wyrazona jako réznica w minu-
tach pomiedzy czasem GMT a czasem lokalnym
opis: new Date().getTimezoneOffset()
Przyktad:
request_context.browser.timezone =-120

2.2.2 Tabela 3. Obstuga danych dostawy oraz ptacgcego na wejsciu metody register_order

dla obstugi 3DS v2

NAZWA POLA TYP OPIS
payment_method. boolean Informacja czy ptacacy przed dokonaniem ptatnosci byl zare-
customer.is_logged_in jestrowany w systemie sprzedawcy
payment_method. string Data rejestracji placacego w serwisie sprzedawcy, format
customer. YYYY-MM-DD lub YYYY-MM-DD hh:mm:ss
registered_since Pole opcjonalne, jezeli jest wysylane to nalezy rowniez wystac
parametr: payment_method.customer.order_count. Za-
miast podawania konkretnej daty w formacie YYYY-MM-
DD mozna uzy€ zastepczo parametru: payment_method.
customer.registered_since_indicator.
payment_method. string (in- | Data rejestracji placacego w serwisie sprzedawcy, indykator
customer. dykator) dla pola payment_method.customer.registered_since
registered_since_indicatgr Pole opcjonalne, jezeli jest wysylane to nalezy réwniez wystac
parametr: payment_method.customer.order_count
payment_method. string Data ostatniej zmiany konta placacego w serwisie
customer.account_update sprzedawcy, format YYYY-MM-DD
Zamiast podawania konkretnej daty w formacie YYYY-MM-
DD mozna uzyC zastepczo parametru: payment_method.
customer.account_update_indicator.
payment_method. string (in- | Data ostatniej zmiany konta placacego w serwisie
customer. dykator) sprzedawcy, indykator dla pola payment_method.

account_update_indicator

customer.account_update

cigg dalszy na nastepnej stronie



https://developer.mozilla.org/pl/docs/Web/API/Screen/height
https://developer.mozilla.org/pl/docs/Web/API/Screen/width
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Table 3 - kontynuacja poprzednigj strony

NAZWA POLA TYP OPIS
payment_method. string Data ostatniej zmiany hasta dla konta ptacacego w serwisie
customer. sprzedawcy, format YYYY-MM-DD
password_change Zamiast podawania konkretnej daty w formacie YYYY-MM-
DD mozna uzyC zastepczo parametru: payment_method.
customer.password_change_indicator.
payment_method. string (in- | Data ostatniej zmiany haslta dla konta placacego w ser-
customer. dykator) wisie sprzedawcy, indykator dla pola payment_method.
password_change_indicatoq customer.password_change
payment_method. string Data od kiedy podany adres dostawy ptacacego w serwisie
customer. sprzedawcy jest uzywany, format YYYY-MM-DD
shipping_address_since Zamiast podawania konkretnej daty w formacie YYYY-MM-
DD mozna uzyC zastepczo parametru: payment_method.
customer.shipping_address_since_indicator
payment_method. string (in- | Data od kiedy podany adres dostawy placacego w
customer. dylkator) serwisie sprzedawcy jest uzywany, indykator dla pola
shipping_address_since_indicator payment_method.customer.shipping_address_since
payment_method. int llos¢ zlozonych zamoéwien przez placacego w serwisie
customer.order_count sprzedawcy od daty rejestracji
Pole opcjonalne, jezeli jest wysylane to nalezy réwniez wystac
parametr payment_method.customer.registered_since
payment_method. int llos¢ zlozonych zamoéwien przez placacego w serwisie
customer. sprzedawcy w tym samym dniu
order_count_day
payment_method. int llos¢ zlozonych zamoéwien przez placacego w serwisie
customer. sprzedawcy w tym samym roku
order_count_year
payment_method. boolean Czy sklep kiedykolwiek zanotowal podejrzana aktywnosc¢ na
customer.fraud_activity koncie tego kupujacego
payment_method. - Zamowienie
customer.order
payment_method. string Wartos¢ catego zamoéwienia
customer.order.
total_amount
payment_method. string Identyfikator zamoéwienia w  systemie sprzedawcy.
customer.order.id Odpowiada numerowi ID calego zamoéwienia w bazie
sklepu
payment_method. string Metoda dostawy
customer.order. Dostepne wartosSci:
delivery_type * COURIER - kurier
e POCZTA POLSKA - Poczta Polska
¢ PICKUP_POINT - dostawa do punktu (np. UPS Access
point, DHL Parcel Shop)
¢ PACZKOMAT - paczkomat
* PACZKA_W_RUCHU - paczka w ruchu
¢ PICKUP_SHOP - odbioér w sklepie (click&collect)
payment_method. - Adres dostawy Jesli paczka jest dostarczana do
customer.order. punktu/paczkomatu/itd, to taki adres i nazwa powinna
delivery_address by¢ podana a nie dane faktycznego odbiorcy.
payment_method. string Adres dostawy: miasto
customer.order.
delivery_address.city
payment_method. string Adres dostawy: ulica

customer.order.

delivery_address.street

cigg dalszy na nastepnej stronie




Table 3 - kontynuacja poprzednigj strony

NAZWA POLA TYP OPIS

payment_method. string Adres dostawy: numer budynku
customer.order.
delivery_address.
building_number

payment_method. string Adres dostawy: numer mieszkania
customer.order.
delivery_address.
flat_number

payment_method. string Adres dostawy: kod pocztowy
customer.order.
delivery_address.

postcode

payment_method. string Adres dostawy: dwuliterowy (ISO 3166-1 alpha2) lub

customer.order. trzyliterowy (ISO 3166-1 alpha3) kod kraju

delivery_address.

country

payment_method. string Nazwa odbiorcy/punktu odbiorczego.

customer.order. Przyktady:

delivery_address.name payment_method.customer.order.
delivery_address.name = Point PP:6252652
payment_method.customer.order.
delivery_address.name = PPP:6252652

payment_method. string Numer telefonu odbiorcy

customer.order.
delivery_address.phone

payment_method. bool Adres dostawy: czy adres dostawy jest zweryfikowany
customer.order.
delivery_address.
is_verified

Informacja: W przypadku gdy sklep nie chce przekazywac¢ wiasciwej daty, dla wybranych
parametréow mozliwe jest skorzystanie z pola zastepczego typu indykator.

2.2.3 Wartosci uzywane dla pola zastepczego typu indykator dla wybranych pdl:

WARTOSC OPIS

01 Konto ptacacego w serwisie sprzedawcy nie istnieje
0z Data zlecanej wlasnie transakcji

03 Data nie starsza niz 30 dni temu

04 Data w przedziale 30 - 60 dni temu

05 Data starsza niz 60 dni temu



https://pl.wikipedia.org/wiki/ISO_3166-1_alfa-2
https://pl.wikipedia.org/wiki/ISO_3166-1_alfa-3
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2.2.4 Przyktadowe zqgdania dla 3DS v2

Ponizej przykladowe zadania z uzyciem powyzszych parametrow:

Listing 1: Przyklad 1: uzycie minimalnej iloSci parametréw
dla procesu 3DS v2 (format json)

"order":

{

"amount": "34.00",

"currency": "PLN",

"description": "Payment for order no 3342",
"control": "xcftg-32432-5325hdf"

bo
"seller":

{

"account_id": "123456",
"url": "https://www.example.com"

b
"payer":

{

"first_name": "John",

"last_name": "Doe",

"email": "johndoemail@example.com",

"phone": "123456789",

"address": {
"city": "Warszawa",
"street": "Krucza",
"building number": "la",
"flat_number": "4",
"postcode": "00-950",
"country": "PL"

b

"payment_method": {
"channel_id": "248",
"credit_card": {
"number": "4929532027887670",
"expiration_date": ({

uyearu: "2022",
"month": "01"

by

"security_ code": "670",

Hstorell B "l",

"customer_id": "f9c6ad4-25473-765gh"

}y

"request_context": {

llipll:

"127.0.0.1",

"language": "pl",

"accept": "text/html, application/xhtml+xml, application/xml;g=0.9, /",
"referer": "http://www.example.org/referring_page",

"useragent": "Mozilla/5.0 (X11; Linux 1i686) AppleWebKit/537.36 (KHTML,

—~like Gecko)

Chrome/84.0.4147.105 Safari/537.36",

"browser": ({
"javaenabled": 1,
"javascriptenabled": 1,
"language": "en",
"screencolordepth": 24,
"screenheight": 1024,
"screenwidth": 1920,
"timezone": -120

(ciag dalszy na nastepnej stronie)
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(kontynuacja poprzedniej strony)

Listing 2: Przyklad 2: uzycie dodatkowych parametréw
dla procesu 3DS v2 - ptatnos¢ typu one-click z zapisana

wczesniej karta (format json)

"order": {
"amount": "56.20",
"currency": "PLN",
"description": "Payment for order no 6542",
"control": "3426hs5fskdbgog"
}I
"seller": {
"account_id": "123456",
"url": "https://www.example.com"

by
"payment_method": {

"channel_id": "248",
"credit_card": {
"idll .

—"85cl4e6e5608cbc69el19acec41730d59052fbcd306364d96c9cdaafacb7a0833d0£fal4280ab%a2b23

—

"
I4

"customer_id": "f9c6a4-25473-765gh"
by

"customer": {
"is_logged in": 1,
"registered since": "2019-11-21",

"order_count": 23,

"order": {
"id": "54356723",

"delivery type": "PICKUP_POINT",
"delivery address": ({
"name": "Point PP:6252652",
"phone": "+48987654321",
"street": "Zielona",
"building_number": "32",
"postcode": "61-321",
"ecity": "Konin",
"country": "PL",
"is _verified": 1
}
}I
"payer": {
"first_name": "Wieslaw",
"last_name": "Nowak",
"email": "paysdfds@example.com",

"phone": "+48443456766"

}y

"payer": {
"first name": "Adam",
"last_name": "Kowal",
"email": "payeremail@example.com",

10

(ciag dalszy na nastepnej stronie)
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(kontynuacja poprzedniej strony)

"phone": "+48123456789",

"address": {
"eity": "Konin",
"street": "Prosta",
"building number": "34",
"flat_number": "7",
"postcode": "62-500",
"country": "PL"

}I
"request_context": {
"ip": "192.188.3.221",
"language": "pl",
"accept": "text/html, application/xhtml+xml, application/xml;qg=0.9,
"referer": "http://www.example.org/referring_page",

*/II’

"useragent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36,

— (KHTML, like Gecko) Chrome/51.0.2704.79 Safari/537.36 Edge/14.14393",
"browser": {
"javaenabled": 1,
"javascriptenabled": 1,
"language": "en",
"screencolordepth": 24,
"screenheight": 1024,
"screenwidth": 1920,
"timezone": -120

3 Ptatnos¢ One Click

3.1 Zatozenia One Click

Niniejsza sekcja opisuje przykladowy proces rejestracji (bezposSredniej i poSredniej) karty
w modelu One Click, oraz proces kolejnych platnosci, gdzie sklep przekazuje identyfikator

wczesniej zarejestrowanej w Dotpay karty.

Sklep moze wysyla¢ zadania zawierajace token karty wylacznie wtedy, gdy pochodza one od

klientow uwierzytelnionych w systemie sklepu (klient musi by¢ zalogowany).

(id ) w Dotpay i nie zadzialaja dla innych kont.

Ostrzezenie: Nalezy pamietac, ze karty sa rejestrowane w kontekscie danej grupy sklepow
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3.2 Schemat procesu pierwszej ptatnosci One Click

Posiadaf:z Karty Sklep | Procesor ptatnosci | | Wydawca karty

| 1 zaptac |
—————P

/api_payment/vl/register_order/

2 payment_method.credit_card.store
payment_method.credit_card.customer_id

3 sprawdZ wymagalno$¢

T

1

1

1

1

1

1

1

1

1

1

:

3-D Secure ‘ |

L 1

opt ,
| 4 tak :
1 1 1 1
! 5 operation.status: processing ! ! !
| 6 przekierowanie | | |
----------------------------- Bl 1 1 1

1 1 1 1 1
7 | | | !
| | 8 | |
| | [ T 1
1 1 1 1 1
! ! ' 9 sukces ! }
: : D i |
! ' _ 10 przekierowanie do sklepu ! i i
1 e | 1 1
| 1@ 11 operation status: completed . | |
1 1 1 1 1
l12status ; | |

Ponizej zostaly przedstawione przykiady inicjalizacji pierwszej ptatnosci w danym modelu:

3.2.1 Rejestracja bezposrednia

POST /cards/

{
"seller": {
"account_id": "123456",
"url": "https://www.example.com"
}I
"payer": {
"first_name": "John",
"last_name": "Doe",
"email": "johndoemail@example.com"
}I
"credit_card": {
"number": "4929532027887670",
"expiration_date": {
"year": "2020",
"month": "O1"
}I
"security code": "670",
"customer id": "f9c6ad4-25473"
}!
"request_context": ({
"ip": "127.0.0.1",
"language": "pl"
}
}
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3.2.2 Rejestracja przy ptatnosci

POST /register_order/

{

"order": {
"amount": "1.00",
"currency": "PLN",
"description": "test",
"control": "test"

}I
"seller": ({
"account_id": "123456",
"url": "https://www.example.com"
by
"payer": {
"first_name": "John",
"last_name": "Doe",
"email": "johndoemail@example.com"
}I
"payment_method": {
"channel_id": "248",

"credit_card": {
"number": "4929532027887670",
"expiration_date": {
"year": "2020",
"month": "01"
}I
"security_ code": "670",
"store": "1",
"customer id": "f9c6ad-25473"
}I
"request_context": ({
"ip": "127.0.0.1",

"language": "pl"

3.3 Opis procesu pierwszej ptatnosci One Click

Informacja: Przetwarzanie danych kart platniczych po stronie systemu sprzedawcy wymaga,
zgodnie z wytycznymi Payment Card Industry Data Security Standard (PCI DSS), do-
datkowych certyfikacji. W celu uzyskania szczegétowych informacji nt. wymaganych formal-
nosci nalezy skontaktowac si¢ z Dziatem Handlowym (handlowy@dotpay.pl).

Alternatywnie karta moze by¢ zarejestrowana na zasadzie przekierowania do serwisu Dotpay,
gdzie klient bezpiecznie poda wszystkie dane kartowe. Opis tego procesu mozna znalez¢ w
Dokumentacji technicznej implementacji ptatnosci

Ponizszy opis dotyczy rejestracji karty wraz z ptatnoscia. Przy rejestracji bezposredniej proces
jest identyczny, przy czym zamiast obciazenia karty nastapi chwilowa blokada Srodkéw na
czas rejestracji w systemie, ktora zostanie automatyczne zwolniona po jej zakonczeniu. Typ
operacji zmieni sie tez z payment na credit_card_registration.

1. Kupujacy wybiera ptatnos¢ karta, podaje jej dane i klika zaptac.

2. Sklep inicjalizuje proces ptatnosci w Dotpay przekazujac dane zamoéwienia takie jak dane
karty oraz parametry wymagane do jej rejestracji, przykltadowo:
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"order": {

"amount": "1.00",
"currency": "PLN",
"description": "test",
"control": "test"
}I
"seller": {
"account_id": "123456",
"url": "https://www.example.com"
}V
"payer": {
"first_name": "John",
"last_name": "Doe",
"email": "johndoemail@example.com"

b
"payment_method": {
"channel_id": "248",

"credit_card": {
"number": "4929532027887670",
"expiration_date": ({
"year": "2020",
"month": "01"
}I
"security code": "670",
"store": "1",
"customer_ id": "f9c6ad-25473"
}I
"request_context": {

"ip": "127.0.0.1",
"language": "pl"

3. System Dotpay odpytuje o to, czy karta uczestniczy w programie 3-D Secure.

Uwaga: Krok 4-8 moze byc¢ opcjonalny, jezeli dana karta uczestniczy w programie 3-D
Secure (opis schematu w Rozdziale 6).

4. Jezeli uczestniczy,

5. system Dotpay zwraca szczegély operacji wraz z sekcja redirect 1 adres
redirect_simplified_url.

6. Sklep odpowiedzialny jest za przekierowanie placacego na strony wydawcy bezposred-
nio (obstuga sekcji redirect) badz poSrednio przez Dotpay (przekierowanie na adres
redirect_simplified_url).

7. Placacy przechodzi na strony wydawcy, na ktérych uwierzytelnia si¢ mechanizmem 3-D
Secure.

8. Wydawca przekierowuje ptacacego na strony Dotpay.
9. Nastepuje obciazenie karty oraz jej rejestracja

10. Placacy jest przekierowywany na strony sklepu.

11. Po odebraniu notyfikacji urlc o statusie operacji

12. sklep informuje kupujacego o statusie zamowienia.
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3.4 Schemat procesu kolejnej ptatnosci One Click

| Pmcesorpbtnoéci||M®dawcaka¢y

Posbdagzkaﬁy

| . \ \ \
1+ 1 zaptac ' ' | |
—_—————P 1 1 1
| | /api_payment/vl/register_order/ | | |
1 1 1 1 1
| | 2 payment_method.credit_card.id | | |
, . payment_method.credit_card.customer_id _| , ,
| | g | |
' ' ' 3 sprawdz wymagalnos¢ | '
| | I 3-D Secure o' I
1 1 r L} 1
opt | | | |
: : Ak : :
1 1 1 1 1
' ' _ 5 operation.status: processing ! ! !
| 6 przekierowanie | | | |
----------------------------- A 1 1 1

1 1 1 1 1
7 | | | !
| | 8 | |
1 1 [ T 1
1 1 1 1 1
! ! ' 9 sukces ! !
: : (P ! :
i := 10 przekierowanie do sklepu ! i i
1 1 1 1 1
! ' 11 operation.status: completed ! ! !
1 - e 4 1 1
1 1 1 1
1 1 1
1 1

! ! !

3.5 Opis procesu kolejnej ptatnosci One Click

1. Kupujacy, po wybraniu kanalu platnosci, wybiera zarejestrowana karte i klika zaptac.

2. Sklep inicjalizuje proces ptatnosci w Dotpay przekazujac dane zamoéwienia wraz z iden-
tyfikatorem zarejestrowanej karty (oraz znanym sobie customer_id) przykladowo:

{
"order": {
"amount": "1.00",
"currency": "PLN",
"description": "test",
"control": "test"
}I
"seller": {
"account_id": "123456",
"url": "https://www.example.com"
by
"payer": {
"first_name": "John",
"last_name": "Doe",
"email": "johndoemail@example.com"
}I
"payment_method": {
"channel_id": "248",
"credit_card": {
"id":
—"85c14e6e5608cbc69el19acec41730d59052fbcd306364d96c9cdaafacb7a0833d0£fal4280ab%a2b23
= 7

"customer_id": "f9c6ad-25473"

s
"request_context": {

(ciag dalszy na nastepnej stronie)
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(kontynuacja poprzedniej strony)

"ip": "127.0.0.1",
"language": "pl"

3. System Dotpay odpytuje o to, czy karta uczestniczy w programie 3-D Secure.

Uwaga: Krok 4-8 moze byc¢ opcjonalny, jezeli dana karta uczestniczy w programie 3-D
Secure.

4. Jezeli uczestniczy,

5. system Dotpay zwraca szczegély operacji wraz z sekcja redirect 1 adres
redirect_simplified_url.

6. Sklep odpowiedzialny jest za przekierowanie placacego na strony wydawcy bezposred-
nio (obstuga sekcji redirect) badz poSrednio przez Dotpay (przekierowanie na adres
redirect_simplified_url).

7. Placacy przechodzi na strony wydawcy, na ktérych uwierzytelnia si¢ mechanizmem 3-D
Secure.

8. Wydawca przekierowuje ptacacego na strony Dotpay.
9. Nastepuje obciazenie karty.

10. Placacy jest przekierowywany na strony sklepu.

11. Po odebraniu notyfikacji urlc o statusie operacji

12. sklep informuje kupujacego o statusie zamowienia.

4 Ptatnosci cykliczne (recurring)

4.1 Ptatnosci cykliczne - Zatozenia

Niniejsza sekcja opisuje przykladowy proces rejestracji (bezposredniej i poSredniej) karty w
modelu Recurring, oraz proces kolejnych platnosci, gdzie sklep inicjuje ptatnos¢ bez udziatu
klienta, przekazujac identyfikator wczesniej zarejestrowanej w Dotpay karty.

Ostrzezenie: Nalezy pamietac, ze karty sa rejestrowane w kontekscie danej grupy sklepow
(id ) w Dotpay i nie zadziataja dla innych kont.

4.2 Schemat procesu pierwszej ptatnosci cyklicznej

Schemat jest analogiczny jak w przypadku pierwszej platnosci One Click. Jedynie (w za-
leznosci od ustawienn konta) musi by¢ dodatkowo przekazany parametr payment_method.
credit_card.operation_type = recurring_init.

Ostrzezenie: Poprawna rejestracja karty nie gwarantuje sukcesu przy probie p6zniejszego
obciazenia. Klient moze w dowolnym wyrejestrowa¢ dana karte, badZz transakcja nie
powiedzie sie ze wzgledu na niewystarczajaca ilos¢ srodkéw, limity dzienne, odmowe auto-
ryzacji wydawcy karty itp..
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4.3 Schemat procesu kolejnej ptatnosci cyklicznej

Sklep Dotpay | | Procesor ptatnosci

/api_payment/vl/register_order/

1 payment_method.credit_card.id
payment _method.credit card.customer_id

\

|
beeeneenee e >
< 3 operation.status: completed !

4.4 Opis procesu kolejnej ptatnosci cyklicznej

1. Sklep inicjalizuje proces ptatnosci w Dotpay przekazujac dane zamoéwienia wraz z iden-
tyfikatorem zarejestrowanej karty (oraz znanym sobie customer_id) przyktadowo:

"order": {
"amount": "1.00",
"currency": "PLN",
"description": "test",
"control": "test"

}!

"seller": {
"account_id": "123456",
"url": "https://www.example.com"

}I

"payer": {
"first_name": "John",
"last_name": "Doe",

"email": "Jjohndoemail@example.com"
}V
"payment_method": ({
"channel_id": "248",
"credit_card": {
"id":
—"85c14e6e5608cbc69e19acecd1730d59052fbcd306364d96c9cdaafachb7a0833d0fald280ab9a2b23

o
— ",

"customer_id": "f9c6a4-25473"

}
by

"request_context": {
"ip": "127.0.0.1",
"language": "pl"

2. Nastepuje obciazenie karty
3. i Dotpay wysyla notyfikacje urlc o wykonanej operacji.

Ostrzezenie: W przypadku odmowy autoryzacji ptatnosci dla karty uprzednio zareje-
strowanej, kolejna préba obciazenia powinna by¢ wykonana nie wczesniej niz w kole-

17

1fad381£f65£0



obciazeniem karty.

jnym dniu i nie czesSciej niz raz dziennie przez okres nie dluzszy niz 31 dni. W tym czasie
Sprzedawca powinien podja¢ dzialania zmierzajace do ustalenia z Klientem problemoéw z

5 Obstuga 3-D Secure (redirect)

Jesli dalsze procesowanie platnosci wymaga przekierowania ptacacego do banku / wydawecy,
w odpowiedzi Dotpay zwrdci dodatkowo obiekt redirect zgodnie z ponizszym opisem.

Element Typ Uwagi

redirect object komplet danych potrzebny do
przekierowania placacego do banku
/ wydawcy

redirect.url string adres url na jaki nalezy
przekierowac placacego

redirect.method enumeration metoda http jaka nalezy

(post, get) przekierowac ptacacego do banku /

wydawcy

redirect.data object stownik (lista par <klucz, wartos¢>)
parametrow, 2z ktéorymi nalezy
przekierowac ptacacego do banku /
wydawcy

redirect.encoding string strona kodowa do jakiej nalezy

przekonwertowa¢ wartosci ze stown-
ika request.data z kodowania utf-
8 przed wystaniem do banku /

wydawcy

wydawcy.

Uwaga: Dane, z ktorymi nalezy przekierowac placacego do banku / wydawcy, zawieraja
sygnature zapewniajaca ochrone integralnosci danych. Musza zatem zostac przekazane w
formie niezmienionej (z doktadnoscia do konwersji do odpowiedniej strony kodowej). Jesli
integralnos¢ danych zostanie naruszona, ptatnosé¢ zostanie odrzucona po stronie banku /

Informacja: Jako alternatywne podejscie mozna zastosowaé¢ przekierowanie (HTTP 302)
na adres zwrocony w parametrze redirect_simplified_url. Przekierowanie do banku /

wydawcy zostanie wtedy wykonane po stronie Dotpay.

Listing 3: Przykladowa odpowiedz z Dotpay przy pro-
bie rejestracji karty zawierajaca adresy redirect.url oraz
redirect_simplified_url:

"redirect": {

"url":"https://ssl.dotpay.pl/test_payment/channel_specific/pv/payment_

—authentication/M1234-56789/

—k5bd2c03b5d995boel862cf775cf8ceclldfel36aead28272b0a2b4883a92b14d/",

"data":{},
"method" :"GET",
"encoding":"utf-8"

18
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(kontynuacja poprzedniej strony)

s

"redirect_simplified url":"https://ssl.dotpay.pl/test_payment/channel_
—specific/pv/payment_authentication/M1234-56789/
—k5bd2c03b5d995boel862cf775cf8ceclldfe36aea928272b0a2b4883a92bl4d/"
}

6 Informacje dodatkowe

6.1 Wyrejestrowanie zapisanej karty

Wyrejestrowanie karty moze nastapi¢ w nastepujace sposoby:

1) Klient moze skorzystac z opcji wyrejestrowania, jaka Dotpay udostepnia w kierowanych
do niego powiadomieniach mailowych o dokonaniu ptatnosci.

2) Zadanie wyrejestrowania moze zosta¢ skierowane do Dotpay z systemu sprzedawcy.

W tym celu nalezy wykorzystaé¢ interfejs API udostepniony przez system Dot-
pay. Zadanie powinno zosta¢ przestane z wykorzystaniem metody DELETE na adres
https:/ /ssl.dotpay.pl/t2/payment_api/vl/cards/{credit_card_id}/, gdzie {credit_card_id} to
identyfikator karty, ktéra ma zosta¢ wyrejestrowana.

Przykladowe Zadanie wyrejestrowania karty:
DELETE /cards/ (string: credit_card_id) /

Odpowiedz:

HTTP/1.1 204 No Content

Znaczenie zwracanych kodow odpowiedzi HTTP:

KOD /NACZENIE / OPIS

204 No Content Usunieto

404 Not Found Nie znaleziono karty

400 Bad Request Btad podczas obslugi Zadania

7 Srodowisko testowe

Ponizej znajduje sie lista przykladowych kart, ktére mozna wykorzystac podczas testow
na Srodowisku testowym Dotpay. Data waznosci musi by¢ przyszita, ale nie pézniejsza niz
grudzien 2020.

TYP NUMER CVV2/CVvC2 | 3DS
Visa* 4916 9715 6289 1025 025 Nie
Visa* 4929 5320 2788 7670 670 Tak
MasterCard* 5498 5400 7907 4343 343 Nie
MasterCard* 5344 6642 8071 1026 026 Tak
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HTTP Routing Table

/cards

POST /cards/, 12
DELETE /cards/ (string:credit_card_id) /,
19

/reqgister_order
POST /register_order/, 2
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