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W systemie ptatnosci elektronicznych Dotpay mozna wydzieli¢ dwie metody przyjmowa-
nia platnosci od klientéw. Pierwsza (wersja podstawowa) przeznaczona jest gtownie dla
sprzedawcow, ktérzy nie posiadaja sklepoéw lub serwiséw zintegrowanych z systemem Dot-

bay.

Druga metoda (wersja zaawansowana) przeznaczona jest dla sklepéw oraz serwiséw, na
ktérych rozpoczyna sie proces ptatnosci (np.klient sklada zaméwienie na towar).

Adresy, pod ktorymi dostepna jest bramka ptatnosci Dotpay:
» $rodowisko produkcyjne : https://ssl.dotpay.pl/t2/
» srodowisko testowe : https://ssl.dotpay.pl/test payment/

Ostrzezenie: Ze wzgledu na polityke bezpieczenstwa, bramka ptatnosci Dotpay NIE
moze by¢ osadzana w ramce / iframe (X-Frame-Options:SAMEORIGIN).

1 Wersja podstawowa

Aby przekierowac¢ klienta do ptatnosci, wszystkie dane mozna zapisa¢ w adresie URL -
linku. W ponizszym przyktadzie do formularza ptatnosci przekazywane jest id sklepu,
amount , currency i description:

https://ssl.dotpay.pl/t2/?id=123456&amount=123.00&currency=PLN&description=Test
Powyzszy adres przekierowuje za pomoca metody GET.

Opis pozostatych parametrow, ktéore mozna w ten sposéb przekazaé¢ do formularza ptat-
nosci Dotpay, znajduje sie w dalszej czesci instrukcji, w tabeli 1 oraz tabeli 2.

Po zalogowaniu w serwisie Dotpay mozna skorzysta¢ z menu Narzedzia -> Generator
linkow ptatniczych. Menu generowania linkéw pozwala na okreslenie danych takich jak:
id , amount , currency , description oraz lang . Wygenerowanie linku do ptatnosci
oznacza utworzenie specjalnego tokenu, ktérego wywotanie pozwoli na odgérne zdefin-
iowanie wymienionych parametréw, a tym samym uniemozliwi modyfikacje danych plat-
nosci.

Wygenerowane w ten sposéb tokeny mozna przeglada¢ oraz modyfikowac (np. amount ) w
powyzej wymienionym menu.

Przyktad tokenu: rfhu4jb5ym657g3xluf4bbqfmbyj6tl7

Dla tak okreslonego tokenu strone platnosci mozna wywola¢ korzystajac z nastepujacego
linku:

https://ssl.dotpay.pl/t2/?pid=rfhudjb5ym657g3xluf4bbgfmbyj6t17

W przypadku, gdy NIE zostanie zdefiniowany jezyk ptatnosci, lub gdy wskazany uprzednio
jezyk zostanie usuniety, przestanie dodatkowego parametru lang pozwoli okresli¢ jezyk,
w jakim wyswietlona ma zosta¢ strona ptatnosci.

Ponizej podany jest przyktad wywotania strony ptatnosci z dodatkowym parametrem lang
= en w celu zaprezentowania formularza w jezyku angielskim:

https://ssl.dotpay.pl/t2/?pid=rfhu4jb5ym657g3xluf4dbbqfmbyj6tl7&lang=en



Do linku ptatniczego dodatkowo mozna dotaczy¢ parametr
ignore last payment channel = 1 w celu zignorowanie ostatnio wybranej przez
klienta metody ptatnosci (zapamietanej w pamieci jego przegladarki), dzieki czemu
bedzie on widziat zawsze pelna liste dostepnych dla niego metod ptatnosci.

https://ssl.dotpay.pl/t2/?pid=rfhu4jb5ym657g3xluf4dbbgfmbyj6tl7&ignore last payment channel=1&la:
Przygotowany link z tokenem mozna przyktadowo przesta¢ w wiadomosci e-mail do kupu-
jacego.

Utworzony link platniczy moze by¢ wykorzystywany wielokrotnie, az do momentu usunie-
cia go przez sprzedawce w panelu Dotpay (Narzedzia -> Generator linkéw ptatniczych ->
Usun).

Ostrzezenie: Domyslnie dla sklepu wymagane jest przestanie réwniez parametru chk
. W przypadku generowania linkéw platniczych z poziomu panelu administracyjnego,
parametr chk dodawany jest automatycznie do linku.

Natomiast, gdy link platniczy generowany jest recznie z parametréw lub za pomoca API
panelu administracyjnego, konieczne jest wygenerowanie poprawnej wartosci chk oraz
dotaczenie jej do linku ptatniczego.

Konstrukcja przyktadowego linku moze wygladac tak:
https://ssl.dotpay.pl/t2/?chk=c7dc9bb5d0c726a44cf478d3b78390011641f0f52c3db3c0Ha6b9a658c6fb

Opis sposobu wyliczenia parametru chk znajduje sie w rozdziale Ochrona integralnosci
parametrow przekierowania (CHK) .

Informacja: W przypadku, kiedy sklep nie korzysta z automatycznych notyfikacji URLC
i potwierdzenie kazdej transakcji odbywa sie po manualnej weryfikacji poprawnosci zak-
siegowanej kwoty oraz waluty dla konkretnego zamoéwienia, wymagalnos$¢ parametru chk
moze zosta¢ wylaczona. W tym celu prosimy o kontakt droga mailowa na adres adminis-
tracja@dotpay.pl

1.1 Przyktadowe formularze ptatnosci / dotacji

Ostrzezenie: Do poprawnego funkcjonowania, ponizsze formularze wymagaja
wczesniejszej modyfikacji parametréw okreslonych w sekcji KONFIGURAC]JA, przyktad-
owo wstawienia odpowiedniego id konta, na rzecz ktérego ma zosta¢ wykonana plat-
nos¢ (Numer id mozna znalez¢ po zalogowaniu do panelu administracyjnego w zaktadce
Ustawienia, jest to 6-cyfrowa liczba umieszczona po znaku # w kolumnie Sklep). W in-
nym przypadku nastapi przekierowanie na strone z komunikatem btedu.

Po kliknieciu w przycisk, klient zostanie przekierowany do formularza ptatnosci Dotpay
(https://ssl.dotpay.pl/t2/) w celu wybrania metody platnosci. ROwnoczesnie metoda POST
przesylane sa ponizsze parametry:

a) id sklepu sprzedawcy (np. id = 123456)

b) kwota transakcji (np. amount = 12.42)

c) waluta transakcji (np. currency = PLN)

d) opis transakcji (np. description = Zaptata za fakture VAT 12345/2014)
e) typ przekierowania (np. type = 0)


mailto:administracja@dotpay.pl
mailto:administracja@dotpay.pl
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f) adres powrotny po ptatnosci (np. url = https://www.example.com)

g) tekst przycisku powrotnego (np. buttontext = Powrét)

Ostrzezenie: Ponizsze formularze nie zawieraja funkcji wyliczajacej obowigzkowy
parametr chk . Funkcjonalnos¢ ta nalezy uzupetni¢ we wlasnym zakresie, badz skontak-
towac sie z dzialem administracji Dotpay (administracja@dotpay.pl) w celu wytaczenia
weryfikacji chk . Wczesniej zapoznaj sie z rozdzialem Bezpieczeristwo integracji ptat-
nosci.

Formularz moze réwniez przestac inne, opcjonalne parametry, ktérych opis znajduje sie w
tabelach umieszczonych w dalszych czes$ciach dokumentacji.

1. Formularz z predefiniowanymi oraz dowolnag kwota!

<html>

<head>
<meta charset="UTF-8">
</head>

<l--- copy start--->

<script type="text/javascript" src="http://code.jquery.com/jquery-3.5.1.
~min.js"></script>

<style>
div.dotpay form_donation {
font-family: sans-serif;
text-align: center;

}

div.dp_temat {
font-size: 1.5em;
font-style: inherit;
font-weight: bold;
color: #334242;

}

input#dp_def_amount {
border: 1px solid #bbb;
border-radius: 3px;
height: 50px;
font-size: 1.3em;
background: #dae6ff;
text-align: center;
font-weight: 500;
cursor: pointer;

}

(continues on next page)

1 https://www.dotpay.pl/developer/doc/api_payment/pl/files/code/form/form1.html
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(continued from previous page)

input#dp_kwota {
border: 1px solid #bbb;
border-radius: 3px;
font-size: 1.2em;
background: #f8f6fb;
text-align: center;

}

input#dp_other_amount {
font-size: lem;
background: #daedff;
border: 1px solid #bbb;
border-radius: 3px;
padding: 5px;
text-align: center;
cursor: pointer;

}

button#dp_buttomDarowizna {
font-size: 1.3em;
background: #ae3131;
border: 1px solid #bbb;
border-radius: 3px;
padding: 5px;

text-align: center;

cursor: pointer;

color: #f3f0ed;
letter-spacing: 0.1lem;

}
table.tbl_center{
margin-left: auto;
margin-right: auto;

}
</style>

<script>
$(document).ready(function () {
$("#dp buttomDarowizna").click(function () {
if ($('#dp kwota').val().trim() === '") {
$("#dp kwota alert").text("Prosze wybra¢ lub wprowadzic,,
—kwote darowizny.").show();
$('#dp kwota alert').css("display", "inline").

—fadeQut(5000);
return false;
}
1)
1}
</script>

<div class="dotpay form donation">
<form action="https://ssl.dotpay.pl/t2/" method="post" target="_
—parent">
<div class="dp temat">Wybierz kwote darowizny</div>
<p>

(continues on next page)
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<input type="button" id="dp def amount"
onClick="$('#dp kwota').val('10'); $('#dp kwota').prop(
~'readonly', true);$('#dp kwota').attr('style', 'color:blue');$('#dp other
—amount txt').html('Wybrana Kwota')"
value="10.00 zt" />
<input type="button" id="dp def amount"
onClick="$("'#dp kwota').val('20'); $('#dp kwota').prop(
~'readonly', true);$('#dp kwota').attr('style', 'color:blue');$('#dp other
—amount txt').html('Wybrana Kwota')"
value="20.00 zt" />
<input type="button" id="dp def amount"
onClick="$("'#dp kwota').val('50'); $('#dp kwota').prop(
~'readonly', true);$('#dp kwota').attr('style', 'color:blue');$('#dp other
—amount_txt').html('Wybrana Kwota')"
value="50.00 zt" />
<input type="hidden" name="type" value="0" />
<input type="hidden" name="currency" value="PLN" />

<table class="tbl center">
<tr>
<td>
<br><input type="button" id="dp other amount"
onClick="$('#dp kwota').prop('readonly"', ,
~false);$('#dp kwota').attr('style', 'color:brown');$('#dp other amount txt
~"').html('<span style=\'color:brown\'>WprowadZz kwote</span>')"
value="Inna kwota" />
</td>
<td>
<br><span id="dp other amount txt">Wybrana Kwota
~</span>:
<input type="text" name="amount" id="dp kwota",
~Ssize="5" readonly
pattern="7"([1-9]) ((\.\d{1,2})?)$|"((?!0) (\d)
-{1,5}) ((\.\d{1,2})?)$|~(1(\d{5}) (.\d{1,2})7?)$|"(200000(.[0]{1,2})7)%"
placeholder="np. 100" maxlength="9" size="9"
title="Kwota powinna zawieraé¢ sie w,
—przedziale 1 - 200000 PLN. Dozwolony format to np: 100 lub 152.43"
oninput="this.value = this.value.replace(/["
~0-9\.1/g9, ''); this.value = this.value.replace(/(\..*)\./g, '$1');" />

PLN<br />
</td>

</tr>
</table>
N R T R KONFIGURACJA ------------

mmmmm oo >

<!---- zamiast 000000 nalezy podstawic numer ID w Dotpay -->
<input type="hidden" name="id" value="000000" />
<!--- Tytut transakcji --->

<input type="hidden" name="description" value="Testowa,,
—ptatnosé" />

<!--- Ardes URL powrotu --->

<input type="hidden" name="url" value="http://www.example.com
oS>

(continues on next page)
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(continued from previous page)

<!-- Tekst przycisku powrotu do sklepu --->
<input type="hidden" name="buttontext" id="buttontext" value=
~"Powrét do sprzedawcy" />
</p>

<p><br><button class="dp buttomDarowizna" id="dp buttomDarowizna
~">Wptaé¢ darowizne</button></p>

</form>

<div id="dp kwota alert" style="color:red;"></div>
</div>
<!--- copy end--->

</html>

2. Formularz wytacznie z predefiniowanymi kwotami?

<html>

<div style="text-align: center;">
<form action="https://ssl.dotpay.pl/t2/" method="post" target=" parent">

<p style="font-size: 18px">Wybierz kwote darowizny</p>

<input type="radio" name="amount" value="10.00" />10.00 zt&nbsp;&nbsp;&
—nbsp;

<input type="radio" name="amount" value="20.00" />20.00 zt&nbsp;&nbsp;&
—hnbsp;

<input type="radio" name="amount" value="50.00" checked />50.00 zX<br /
>

<input type="hidden" name="type" value="0" />

<input type="hidden" name="currency" value="PLN" />

R e KONFIGURACJA --------mmmmmmmm oo
P I e ] >

<!l---- zamiast 000000 nalezy podstawic numer ID w Dotpay -->

<input type="hidden" name="id" value="000000" />

<!--- Tytut transakcji --->

<input type="hidden" name="description" value="Testowa ptatnosc¢" />

<!--- Ardes URL powrotu do sklepu--->

<input type="hidden" name="url" value="http://www.example.com" />

(continues on next page)

2 https://www.dotpay.pl/developer/doc/api_payment/pl/files/code/form/form2.html
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<!-- Tekst przycisku powrotu do sklepu --->
<input type="hidden" name="buttontext" value="Powrdét do sprzedawcy" />

Qe KONIEC KONFIGURACJII ---------=--=--

<p><br><button class="buttomDarowizna">Wptaé¢ darowizne</button></p>
</form>
</div>

</html>

3. Formularz z dowolnym opisem i kwotg3

<html>
<meta charset="utf-8">

<div style="text-align: center;">
<form action="https://ssl.dotpay.pl/t2/" method="post" target=" parent">
<p style="font-size: 18px">Wybierz kwote darowizny</p>
<input name="description" value="Darowizna na cele statutowe" type=
~"hidden">
<input name="amount" id="kwota" size="6" value="" type="text" required
pattern=""([1-9]) ((\.\d{1,2})?)$|~((?!0) (\d){1,5}) ((\.\d{1,2})?)$["
~(1(\d{5}) (.\d{1,2})?)$|~(200000(.[0]{1,2})7)3$"
placeholder="np. 10" maxlength="9" size="9"
title="Kwota powinna miesci¢ sie w przedziale 1 - 200 000 PLN.,
—~Dozwolony format to np: 10 lub 10.00">PLN

QoL KONFIGURACJA = --=--=--commmeaao

<!---- zamiast 000000 nalezy podstawic numer ID w Dotpay -->
<input name="id" value="000000" type="hidden">

< e KONIEC KONFIGURACJI ----------nnnn-

<p><br><button class="buttomDarowizna">Wptaé¢ darowizne</button></p>
</form>
<br>
</div>

(continues on next page)

3 https://www.dotpay.pl/developer/doc/api_payment/pl/files/code/form/form3.html

7



https://www.dotpay.pl/developer/doc/api_payment/pl/files/code/form/form3.html

31

32

33

34

35

36

(continued from previous page)

Dolna czes¢ strony

2 Wersja zaawansowana

Wersja zaawansowana polega na integracji serwisu sprzedawcy z systemem platnosci Dot-
pay. W tej wersji klient po zlozeniu zamoéwienia i kliknieciu w przycisk potwierdzajacy cheé
zaptaty (np. Zaptac przez Dotpay) zostaje przekierowany z serwisu sprzedawcy do formu-
larza ptatnosci Dotpay, ktéry znajdujacy sie pod adresem https://ssl.dotpay.pl/t2/.

W nastepnym kroku klient dokonuje wptaty wybranym kanatem ptatnosci. Jesli zostat
zdefiniowany adres powrotu, oraz odpowiednia warto$¢ parametru type , na stronie z
potwierdzeniem platnosci wyswietlony zostanie przycisk umozliwiajacy powrét do serwisu
sprzedawcy.

Sprzedawca moze rowniez zdefiniowa¢ adres URLC, na ktéry metoda POST beda
przesylane informacje o statusie transakcji. Adres taki mozna zdefiniowa¢ po zalogowa-
niu do serwisu Dotpay (Ustawienia -> Powiadomienia -> Konfiguracja urlc -> Edycja) lub
przesyla¢ podczas inicjowania ptatnosci jako parametr o nazwie urlc .

W drugim przypadku nalezy dla danego sklepu odblokowa¢ przyjmowanie parametru
urlc ze zrodel zewnetrznych tj. odznaczy¢ opcje: Blokuj zewnetrzne urlc (Ustawienia -
> Powiadomienia -> Konfiguracja urlc -> Edycja). Dzieki takiej konfiguracji dla kazdej
platnosci mozna przesytac¢ inny adres URLC.

Zasada dziatania notyfikacji URLC zostala opisana w sekcji POWIADOMIENIA URLC




2.1 Diagram 1. Przykiadowy przebieg procesu ptatnosci przed-
stawia ponizszy schemat oraz opis:
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i przekierowanie

U AN N AN

]

|

|

. |

| |

| |

| |

| |

P 3 lista dostepnych kanatow !
| | |
' 4 wybér metody ptatnosci ! !
| | |
! ! 5 przekierowanie !
| | >|
| | |
I 6 strona logowania [ |
< i 1
| |

7 autoryzacja i potwierdzenie ptatnosci -

8 wylogowanie i powrdt

loop J

I 9 oczekiwanie
¢

11 ptatnos¢ wykonana

12 ptatnos¢ wykonana

|
I
|
|
I
|
-« :
1 10 kohcowy status? :
|
|
|
|
|
|

L — - — — — — ] -

opt / |
|
13 przycisk "powrét do sklepu"

|
: 14 powrét
I r

I 15 oczekiwanie
-

|
! 16 koncowy status?

18 zamodwienie optacone

1. Kupujacy sklada zaméwienie w sklepie

2. po skompletowaniu koszyka klient wybiera ptatnos$¢ z Dotpay i jest przekierowany na
formatke ptatnosci

3. gdzie zaprezentowana jest lista kanatow.



© ® Nk

Klient dokonuje wyboru

i zostaje przekierowany do banku.

Pokazuje sie strona logowania do bankowosci

gdzie wprowadza dane autoryzacyjne i potwierdza przelew.
Po wylogowaniu nastepuje powrdét na strone Dotpay.

W oczekiwaniu na potwierdzenie

10. przegladarka cyklicznie odpytuje o status ptatnosci.

11. Bank informuje Dotpay o koncowym statusie ptatnosci

12. i informacja ta prezentowana jest ptacacemu.

Informacja: Kroki 13 - 18 sa opcjonalne (w zaleznosci od modelu integracji) i nie maja
wplywu na proces ptatnosci.

13. Kupujacy klika na przycisk powrotny

14. i zostaje przekierowany do sklepu

15. W oczekiwaniu na potwierdzenie

16. przegladarka cyklicznie odpytuje o status ptatnosci.
17. Po odebraniu notyfikacji URLC

18. sklep potwierdza klientowi oplacenie zamoéwienia.

2.2 Tabela 1. (Podstawowe parametry przesytane do serwisu Dot-

pay)

PARAMETR

ZNACZENIE / OPIS

api_version

Parametr okreslajacy wersje API, zgodnie z ktéora system przesle
powiadomienie URLC (opis powiadomien URLC zawarty jest w rozdz.
ODBIERANIE INFORMACJI PO PEATNOSCIACH (POWIADOMIENIA
URLC) ).
Przestanie parametru nadpisuje domyslna konfiguracje sklepu ( id
) ustawiona w panelu administracyjnym sprzedawcy, w zaktadce
Ustawienia -> Konfiguracja sklepu -> Edycja.
Dostepne wartosci:

dev - wersja API opisana w niniejszej instrukcji.

Wazne: Jezeli konfiguracja sklepu (Ustawienia -> Konfiguracja
sklepu -> Edycja) wskazuje na wersje API inna niz dev, brak przesta-
nia parametru spowoduje wystanie przez system Dotpay nierozwijanej
juz wersji notyfikacji URLC, niezgodnej z opisem niniejszej instrukc;ji.

Przyktad:
api_version = dev

Kontynuacja na nastepnej stronie
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Table 1 - kontynuacja poprzedniej strony

PARAMETR

ZNACZENIE / OPIS

id

ID sklepu sprzedawcy w systemie Dotpay, na rzecz, ktérego dokony-
wana jest ptatnosc.
Numer ID mozna znalez¢ po zalogowaniu do panelu administra-
cyjnego w zaktadce Ustawienia, jest to 6-cyfrowa liczba umieszczona
po znaku # w kolumnie Sklep.

typ: integer

minimalna wartos¢: 1

maksymalna wartos$¢: 999999
Przyktad:
id = 123456

amount

Kwota transakcji podana z czescia setna (zawsze dwa miejsca po sep-
aratorze). Separatorem czesci setnej jest znak kropki.

typ: string

minimalna dlugos¢: 1

maksymalna dtugosc¢: 10

przykltadowe wyrazenie regularne (dla kwoty w zakresie 0.01 -
200000.00):

AO\.(O)([1—9])$|A0\.(([1 9]1)(\d)? I“ [1 91) ((\.\d{1,2})?)
<$[70(?710) (\d){1,5}) ((\.\d{1, 2} $1~(1(\d{5}) (.\d{1,2})?
~)$ (7 (200000(.[0]1{1,2})7)$

Przyktad:

amount = 42.82

currency

Waluta okreslajaca parametr amount , format zgodny ze standardem
ISO 42174 .
Dostepne wartosci:
PLN, EUR, USD, GBP, JPY, CZK, SEK, UAH, RON, NOK, BGN,
CHEF HRK, HUF, RUB
Przyktad:
currency = EUR

description

Opis przeprowadzanej operacji (transakcji).
typ: string
minimalna dlugos¢: 1
maksymalna dlugos¢: 255
Przyktad:
description = Zamoéwienie nr 120/2018

chk

Suma kontrolna stuzaca do weryfikacji poprawnosci przestanych
danych. Opis funkcjonalnosci znajduje sie w rozdziale Ochrona inte-
gralnosci parametréw przekierowania (CHK).

Wazne: Parametr domyslnie wymagany.

2.3 Tabela 2. (Dodatkowe parametry przesytane do serwisu Dotpay)

4 https://pl.wikipedia.org/wiki/ISO 4217
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PARAMETR

ZNACZENIE / OPIS

channel

Kanatl platnosci, jaki ma zosta¢ zaznaczony po przeniesie-
niu klienta na strony serwisu Dotpay.
Dostepne wylacznie wartosci liczbowe, ktére zostaly
przedstawione w sekcji ZALACZNIK I (KANALY PEAT-
NOSCI)
Przyktad: channel =1
Po przestaniu wartosci 1 zostanie zaznaczony kanat
mTransfer.
Lista dostepnych kanatéw ptatnosci dla wybranego sklepu
(id) moze by¢ pobrana za posrednictwem:
« API panelu administracyjnego sprzedawcy®
* API ptatnosci (mechanizm ten wykorzysty-
wany jest réwniez przez gotowy wid-
get stuzacy do wyswietlenia dostepnych
kanaléw, jego opis znajduje sie w panelu
administracyjnym sprzedawcy, w zakladce:
Narzedzia -> Widget )
Adres zasobu: https://ssl.dotpay.pl/t2/payment_api/cha
Wymagane parametry: id , amount , currency
Opcjonalne parametry: lang , format (json lub
xml)
Przyktad:
https://ssl.dotpay.pl/t2/payment api/channels/?id=1234568

nnels/

ramount=

ch lock

Wymuszenie kanatu podanego w parametrze channel .
Przestanie parametru ch_lock z wartoscia 1 nie pozwala
kupujacemu na wybranie innego kanatu ptatniczego, niz
zdefiniowany przez serwis sprzedawcy w wykonanym
przekierowaniu do serwisu Dotpay.

Dostepne wartosci:

0 - Kanat nie bedzie wymuszany (domyslnie).

1 - Wymuszenie kanalu przestanego w parametrze
channel .

Przyktad:

Przeslanie w przekierowaniu odpowiednio parametréw
channel = 1 oraz ch lock = 1 uniemozliwi klientowi
wybranie innego kanatu ptatnosci niz mTransfer.

ignore last payment channel

Przestanie parametru spowoduje zignorowanie ostatnio
wybranej przez klienta metody ptatnosci (zapamietanej w
pamieci jego przegladarki), tzn. na stronie Dotpay wyswi-
etli sie pelna lista dostepnych kanatdéw, jak przy pierwszej
platnosci.
Domys$lnie podczas kolejnej ptatnosci prezentowana jest
ostatnio wybrana metoda, wraz z mozliwoscia ewentualnej
zmiany na inng.
Dostepne wartosci:
1 - Zignorowanie ostatnio wybranej metody ptatnosci
Przyktad:

ignore last payment channel =1

Kontynuacja na nastepnej stronie
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Table 2 - kontynuacja poprzedniej strony

PARAMETR

ZNACZENIE / OPIS

channel groups

Grupa kanalow platnosci, jaka ma zosta¢ wyswietlona po
przeniesieniu klienta na strony serwisu Dotpay (domys$lnie
prezentowane sa wszystkie).
W przypadku korzystania z niniejszego parametru
zalecane jest wuzycie ignore last payment channel
opisanego powyzej.
Dostepne wartosci:

K - karty ptatnicze,

T - szybkie transfery,

P - przelewy online,

G - platnosci gotéwkowe,

W - portmonetki i vouchery,

R - raty,

M - ptatnosci mobilne (DCB),

O - platnosci odroczone,

U - ushuga inicjowania transakcji ptatniczej (PIS:

Payment Initation Service),

I - inne.
W wartos$ci parametru moze by¢ przekazanych kilka grup,
w takiej sytuacji kolejne litery nalezy odseparowac uzywa-
jac przecinka.
Przyktad:

channel groups =T

channel groups =R,

channel groups = R,[,P

url

Adres internetowy (HTTP lub HTTPS) na jaki ma powro-
ci¢ kupujacy po dokonaniu platnosci. Sterowanie za-
chowaniem parametru url okresla parametr type .
typ: string
maksymalna dtugos¢: 1000
Przyktad:
url = https://www.example.com/thanks page.php
url = http://195.150.9.55/thanks page.php
W przypadku przestania parametréow url i
type = 0 po zakonczeniu procesu ptlatnosci
kupujacemu zostanie przedstawiony przycisk
powrotu do serwisu sprzedawcy. Skorzystanie z
przycisku spowoduje przeniesienie kupujacego
na adres podany w parametrze url wraz z
parametrem status (przekazanym przez POST
i GET) z wartoscig OK lub FAIL, ktéry zawiera
informacje o ewentualnym wystapieniu btedow
na stronach ptatnosci.

Wazne: Parametr status informuje jedynie o prze-
biegu procesu ptatnosci. Informacje o aktualnym statusie
transakcji new, completed, rejected, itp.) zawiera zmienna
operation status przesylana na adres urlc.

Przyktad:
url = https://www.example.com/thanks page.php?status=(

Kontynuacja na nastepnej stronie
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Table 2 - kontynuacja poprzedniej strony

PARAMETR ZNACZENIE / OPIS

type Parametr okreslajacy metode odwotania do serwisu
sprzedawcy. Warto$¢ parametru type ma wplyw na za-
chowanie parametru url .
Dostepne wartosci:
0 - Po dokonaniu ptatnosci kupujacemu zostanie
udostepniony przycisk powrotu do serwisu
sprzedawcy,
2 - Brak reakcji, bez przycisku (wartosc
domyslna).
4 - Nastapi bezposrednie przekierowanie do
dostawcy kanatu platnosci (np. Banku), jak
réwniez po dokonaniu platnosci i wylogowaniu z
serwisu dostawcy kanatu, kupujacy zostanie
przekierowany bezposrednio do serwisu
sprzedawcy. Do pelnego dziatania funkcjon-
alno$¢ wymaga przestania pelnego zestawu
parametréw niezbednych do platnosci danym
kanatem. W przypadku braku pelnego zestawu
parametréw kupujacy bedzie musiat uzupeinic
dane na stronie Dotpay, natomiast dalsza czes¢
procesu platnosci zostanie zrealizowana bez
zmian, tj. nastapi automatyczny powrét od
dostawcy kanatu (tzw. on-site / white label )

Wazne: W przypadku korzystania z mechanizmu
bezposredniego przekierowania do dostawcy kanatu
(type = 4) nalezy pamieta¢ o umieszczeniu pol akcep-
tacji zgdd regulaminu platnosci Dotpay (parametr bylaw
) oraz przetwarzania przez Dotpay Sp. z o.0. danych
osobowych ptacacego dla potrzeb realizacji procesu
platnosci (parametr personal data).

Przyktad:
Po przestaniu ponizszego zestawu
parametréw, Kkupujacemu zostanie wySwi-
etlony (po dokonaniu ptatnosci) przy-
cisk pozwalajacy przejsc do strony
https://www.example.com/thanks page.php:
type =0
url = https://www.example.com/thanks page.php
Po przestaniu ponizszego zestawu
parametrow oraz pelnego zestawu
parametrow wymaganych dla piat-
nosci danym kanalem, kupujacy
zostanie przekierowany bezposred-
nio (z pominieciem interfejsu Dotpay)
do dostawcy kanatu (np. Banku),
a nastepnie, po wylogowaniu =z
serwisu dostawcy kanalu, =zostanie
przekierowany bezposrednio na adres
url . Wykorzystanie niniejszej wartosci
pozwala stworzyé przekierowanie o
schemacie np. Sklep -> Bank -> Sklep:

type =4
url = https://www.example.com/thanks page.php
bylaw =1

personal data =1

14 Kontynuacja na nastepnej stronie




Table 2 - kontynuacja poprzedniej strony

PARAMETR ZNACZENIE / OPIS
buttontext Tres¢, ktora zostanie wyswietlona na przycisku powrotu
do serwisu sprzedawcy. Domyslng wartoscia jest Powrét
do sklepu.
typ: string

minimalna diugosc¢: 4
maksymalna dtugosc¢: 100
Przyktad:
buttontext = Wré¢ do www.example.com

bylaw Parametr informujacy o zaakceptowaniu przez klienta reg-
ulaminu ptatnosci oraz polityki cookies Dotpay Sp. z o.0..
W przypadku korzystania z niniejszego parametru system
sprzedawcy powinien wyswietli¢ kupujacemu pole wyboru
z trescia analogiczna do ponizszej..

Akceptuje <a title="regulamin ptatnosci
" target=" blank" href="https://
—~ssl.dotpay.pl/t2/cloudfsl/magellan
—media/regulamin platnosci">Regulamin,,
—.ptatnosci</a> Dotpay sp. z o.0..
Dostepne wartosci: 1 - akceptacja regulaminu
ptatnosci

Przyktad:
bylaw =1

personal data Parametr informujacy o wyswietleniu klientowi informacji
na temat przetwarzanie danych osobowych przez Dotpay
Sp. z o.0..
W przypadku korzystania =z niniejszego
parametru system sprzedawcy powinien wyswi-
etli¢ tres¢ analogiczna do ponizszej:

Przyjmuje do wiadomos$ci, ze,

~w celu realizacji procesu,

—ptatnosci Administratorem,

—moich danych osobowych jest,

—Dotpay sp. z o.0..

(KRS 0000700791), 30-552 Krakow,,

—~(Polska), Wielicka 28B, |

~+48126882600,

<a href="mailto:bok@dotpay.pl

~">bok@dotpay.pl</a>, zobacz

~<a title="regulamin" target=

~" blank" href="https://ssl.

—.dotpay.pl/t2/cloudfsl/magellan

—~media/rodo">

petng tresé¢ klauzuli,

~informacyjnej</a>.

Dostepne wartosci: 1 - informacja o za-

poznaniu sie z klauzula informacyjna
Przyktad:

personal data=1

Kontynuacja na nastepnej stronie
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Table 2 - kontynuacja poprzedniej strony

PARAMETR ZNACZENIE / OPIS

urlc Adres internetowy (HTTP lub HTTPS) do odbioru
parametrow potwierdzajacych realizacje lub odmowe
operacji (transakcji). Dokladny opis mechanizmu
powiadomien URLC zostal zawarty w rozdz. ODBIERANIE
INFORMAC]JI PO PEATNOSCI (POWIADOMIENIA URLC).
Zalecane jest, aby podany adres kierowal bezposred-
nio do odbierajacego pliku. Jezeli po drodze nastapi
przekierowanie typu 301 lub 302 (ktére zezwalaja na zmi-
ane metody HTTP) otrzymana od Dotpay notyfikacja moze
by¢ pusta.

Ewentualnie mozna ustawi¢ na serwerze przekierowanie
typu 307 / 308, ktore na takie zachowanie nie pozwalaja.

Przestanie parametru nadpisuje domyslna konfiguracje
sklepu ( id ) ustawiona w panelu administracyjnym
sprzedawcy, w zakladce Ustawienia -> Powiadomienia -
> Konfiguracja urlc -> Edycja .

Wazne: Jezeli w panelu nie zostatlo odblokowane przyj-
mowanie parametru urlc z zewnetrznych zrédet (odznac-
zona opcja Blokuj zewnetrzne urlc w menu Ustawienia
-> Powiadomienia -> Konfiguracja urlc -> Edycja), to
przesylany parametr urlc jest ignorowany.

Wazne: Jezeli opcja HTTPS verify z zakladki Ustawienia -
> Powiadomienia -> Konfiguracja urlc -> Edycja jest wlac-
zona (domyslne ustawienie), przestany adres musi korzys-
ta¢ z protokotu HTTPS.

typ: string

maksymalna dlugos¢: 1000

Przyktad:

urlc = https://www.example.com/urlc_receiver.php
urlc = http://195.150.9.55/urlc_receiver.php

expiration date Data przedawnienia zadania ptatnosci, zgodnie ze strefa
czasowa Europa/Warszawa. W przypadku korzystania z
niniejszego parametru zalecane jest podpisanie Zadania
realizowanego do systemu Dotpay. Opis realizacji pod-
pisu zawarty zostal w rozdziale Ochrona integralnosci
parametrow przekierowania (CHK) .

Format: YYYY-MM-DD hh:mm:ss

Przyktad:
expiration date = 2019-06-01 12:06:37
control Parametr pozwalajacy na przechowanie ciagu (np. numeru

zamoOwienia ze sklepu sprzedawcy) o dlugosci do 1000
znakow. Parametr w formie niezmienionej jest odsytany do
serwisu sprzedawcy w powiadomieniu URLC.

typ: string

maksymalna dlugos¢: 1000
Przyktad:

control = ec4bf09d3dbeOcb71e6abc3ead4a7273

Kontynuacja na nastepnej stronie
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Table 2 - kontynuacja poprzedniej strony

PARAMETR ZNACZENIE / OPIS
firstname Imie osoby dokonujacej ptatnosc.
typ: string

minimalna dlugos¢: 1
maksymalna dltugosc¢: 50
wyrazenie regularne:

~I\p{L}O-9\s\-_1{1,50}%

Przyktad:
firstname = Jan

lastname Nazwisko osoby dokonujacej ptatnosc.
typ: string

minimalna diugos¢: 1
maksymalna diugosc¢: 50
wyrazenie regularne:

~“[\p{L}0-9\s\-_1{1,50}$%
Przyktad:
lastname = Nowak

email Adres e-mail osoby dokonujacej platnos¢. Na ten adres
zostanie wystane potwierdzenie operacji ptatnosci.

typ: string

maksymalna ditugos¢: 100
Przyktad:

email = jan.nowak@example.com

street Nazwa ulicy.

typ: string

minimalna dlugos¢: 1
maksymalna diugos¢: 100
wyrazenie regularne:

A[\p{L}O'g\-\S\_\I_p]{11100}$
Przyktad:
street = Wielicka

street nl Numer budynku.

typ: string

minimalna dlugos¢: 1
maksymalna diugosc¢: 30
wyrazenie regularne:

~I\p{L}O-9\s\-_\/]{1,30}%

Przyktad:
street n1=4

street n2 Numer mieszkania/lokalu.
typ: string

maksymalna dtugosc¢: 30
wyrazenie regularne:

~[\p{L}0-9\s\-_]{0,30}$
Przyktad:
street n2 =18

Kontynuacja na nastepnej stronie
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Table 2 - kontynuacja poprzedniej strony

PARAMETR ZNACZENIE / OPIS

state Dodatkowy parametr adresu lub stan/region.
typ: string
maksymalna dtugos¢: 50

Przyktad:
state = NY

addr3 Dodatkowy parametr adresu.
typ: string
maksymalna dtugosc¢: 50

city Nazwa miejscowosci.

typ: string

minimalna dlugos¢: 1
maksymalna dlugosé: 50
wyrazenie regularne:

AI\p{L}O-9\.\s\-\"_,1{1,50}%
Przyktad:
city = Krakéw

postcode Kod pocztowy.

typ: string

maksymalna dtugosc¢: 20
wyrazenie regularne:

~I\d\w\s\-1{0,20}$

Przyktad:
postcode = 30-552

phone Numer telefonu.

typ: string

minimalna dtugos¢: 3
maksymalna dlugosc¢: 20
wyrazenie regularne:

~\+\s0-9\-_1{3,20}$
Przyktad:
phone = +48 127654321

country Nazwa kraju, z ktérego pochodzi osoba dokonujaca ptat-
nos¢. Format zgodny ze standardem ISO 3166-1° (alfa-2
lub alfa-3) lub tekstowa skrécona angielska nazwa kraju.
typ: string
maksymalna dtugos¢: 50
Przyktad:
country = PL
country = POL
country = Poland

Kontynuacja na nastepnej stronie
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Table 2 - kontynuacja poprzedniej strony

70xMi0zM

PARAMETR ZNACZENIE / OPIS
lang Jezyk prezentowanych stron i formularzy dokonywania
platnosci.
Brak przestania parametru spowoduje wyswi-
etlenie stron w jezyku przegladarki ptacacego.
Jezeli dany jezyk nie jest dostepny, zostanie
uzyty angielski.
Dostepne wartosci:
cs - jezyk czeski,
de - jezyk niemiecki,
en - jezyk angielski,
es - jezyk hiszpanski,
fr - jezyk francuski,
hu - jezyk wegierski,
it - jezyk wloski,
pl - jezyk polski,
ro - jezyk rumunski,
ru - jezyk rosyjski,
uk - jezyk ukrainski
It - jezyk litewski
lv - jezyk lotewski
Przyktad:
lang = en
customer Dane odbiorcy oraz dostawy. Parametr wymagany w przy-
padku niektorych kanatéw platnosci (np. dla kanatu 95 -
“PayPo” ). Dane te powinny zosta¢ zakodowane do formatu
JSON” a nastepnie kodowane przy uzyciu Base64°.
Lista obstlugiwanych danych dla tego parametru oraz
sposob ich kodowania zostat zaprezentowany w Rozdziale
Obstuga danych dostawy oraz ptacqgcego.
Wartos¢ nie jest zwracana do sprzedawcy (np.
w notyfikacjach URLC lub panelu administra-
cyjnym).
Wazne: Do obstugi tego parametru dane konto ( id ) musi
posiada¢ wymuszona weryfikacje CHK po stronie Dotpay.
typ: string
Przyktad:
customer = eyJ]yZWdpc3RIcmVKkX3NpbmNIIjoiMjAxNy
deladdr Adres dostawy. Parametr peini jedynie funkcje informa-

cyjna dla systemu Dotpay.
Wartos¢ nie jest zwracana do sprzedawcy (np.
w notyfikacjach URLC lub panelu administra-
cyjnym).
typ: string
maksymalna dtugos¢: 500

Przyktad:
deladdr = Punkt odbioru 3, Warszawa, ul.
Ogonowa 14

Kontynuacja na nastepnej stronie
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Table 2 - kontynuacja poprzedniej strony

PARAMETR ZNACZENIE / OPIS

p_info Nazwa odbiorcy platnosci, ktora zostanie wyswietlona
klientowi na stronie ptatnosci serwisu Dotpay. W przy-
padku nieprzestania parametru wyswietlona zostanie
domyslna nazwa sklepu widoczna w panelu administra-
cyjnym Dotpay.
Przestanie parametru nadpisuje domyslna konfiguracje
sklepu ( id ) ustawiona w panelu administracyjnym
sprzedawcy, w zakladce Ustawienia -> Konfiguracja
sklepu -> Edycja.
typ: string
maksymalna dtugosc¢: 300
Przyktad:

p_info = Sklep example.com

p_email Adres e-mail, ktory zostanie wyswietlony kupujacemu w
celu kontaktu ze sprzedawca. Przestanie parametru nad-
pisuje domyslny adres sklepu podany podczas rejestracji
w serwisie Dotpay.
Przestanie parametru nadpisuje domyslna konfiguracje
sklepu ( id ) ustawiona w panelu administracyjnym
sprzedawcy, w zakladce Ustawienia -> Konfiguracja
sklepu -> Edycja.

typ: string

maksymalna dlugos¢: 100
Przyktad:

p_email = biuro@example.com

Kontynuacja na nastepnej stronie
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Table 2 - kontynuacja poprzedniej strony

PARAMETR ZNACZENIE / OPIS

pid Link ptatniczy dla danego sklepu ( id )generowany za
posrednictwem Panelu administracyjnego Dotpay ( w za-
kltadce Narzedzia -> Generator linkéw ptatniczych ->
Generuj link) lub za posrednictwem API panelu admin-
istarcyjnego®.

typ: string

dlugosé¢: 32
Przyktad:

pid = rfhu4jb5ym657g3xluf4dbbgfmbyj6tl7
Parametr pid moze wystepowac albo samodzielnie w linku
platniczym, np:

https://ssl.dotpay.pl/t2/?pid=rfhudjb5ym657g3xlufdbbgfmbyj6t:
albo z dodatkowymi parametrami: lang ,
ignore last payment channel , np:

https://ssl.dotpay.pl/t2/?pid=rfhu4jb5ym657g3xluf4dbbgfmb

Ostrzezenie:
Domyslnie
dla sklepu
wyma-

gane jest
przestanie
réowniez
parametru
chk . W
przypadku
generowa-
nia linkow
ptatniczych z
poziomu pan-
elu adminis-
tracyjnego,
parametr
chk do-
dawany jest
automaty-
cznie do
linku. Nato-
miast, gdy
link platniczy
generowany
jest recznie z
parametréw
lub za po-
moca API
panelu  ad-
ministra-
cyjnego,
konieczne
jest wygen-
erowanie
poprawnej
wartosci

chk oraz
dolaczenie
jej do linku
ptatniczego.
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Table 2 - kontynuacja poprzedniej strony

PARAMETR ZNACZENIE / OPIS
blik code Kod BLIK, zatwierdzajacy ptatnos¢ niniejszym kanatem. W
standardowym procesie kod jest podawany przez klienta
na stronie dostawcy ptatnosci, po wybraniu kanatu w ser-
wisie Dotpay.
Przekazanie parametru pozwala skroci¢ Sciezke platnosci,
gdyz kod moze by¢ podawany przez klienta juz na stronie
sklepu sprzedawcy wraz z innymi danymi zaméwienia.

typ: string

minimalna dlugos¢: 6

maksymalna dlugosc¢: 6

wyrazenie regularne:

~[\d]{6}$
Przyktad:
blik code = 264230

gp_token Zakodowany przy uzyciu funkcji Base64 token otrzymany
z Google Pay po wdrozeniu przez Akceptanta Google Pay
API'0, Zawiera on zaszyfrowane dane tokenizowanej karty
placacego stuzace do realizacji ptatnosci.
Przekazanie parametru pozwala skroci¢ Sciezke platnosci,
poniewaz autentykacja danych kartowych ptacacego
nastepuje juz na stronie sklepu sprzedawcy.

typ: string
Przyktad:
gp_token = ey]zaWduYXR1cmUiOiJNRVFDSUZDSm5MQWI1Rk50N:
ap_token Zakodowany przy uzyciu funkcji Base64 token otrzy-
many z Apple Pay po wdrozeniu przez Akceptanta Apple
Pay. Zawiera on zaszyfrowane dane tokenizowanej karty
placacego stuzace do realizacji ptatnosci.
Przekazanie parametru pozwala skroci¢ Sciezke platnosci,
poniewaz autentykacja danych kartowych ptacacego
nastepuje juz na stronie sklepu sprzedawcy/urzadzeniu
ptacacego.

typ: string
Przyktad:
ap_token = eyJzacmUiOji] ... hOUXAwM2RcIn0ifQ==

3 ODBIERANIE INFORMAC]I PO PLATNOSCI
(POWIADOMIENIA URLC)

W celu przekazywania do serwisu sprzedawcy informacji o dokonanej operacji (transakcji)
zostal stworzony mechanizm powiadomien URLC (HTTP request, polaczenie asynchron-
iczne, callback), ktére wysylane sa za pomoca metody POST niezaleznie od dziatan kupu-
jacego.

Powiadomienia kierowane sa na adres, jaki sprzedawca moze okresli¢ w ustawieniach

5 https://www.dotpay.pl/developer/doc/api_seller/pl/#lista-kanalow-platnosci-sklepu-id
6 https://pl.wikipedia.org/wiki/ISO_3166-1

7 https://en.wikipedia.org/wiki/JSON

8 https://pl.wikipedia.org/wiki/Base64

9 https://www.dotpay.pl/developer/doc/api_seller/pl/#tworzenie-linku-platniczego
10 https://www.dotpay.pl/developer/doc/google-pay/pl/
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danego sklepu w panelu Dotpay po zalogowaniu (menu Ustawienia -> Powiadomienia
-> Konfiguracja urlc -> Edycja) lub na adres pobrany z parametru urlc przestanego
przez system sprzedawcy w przekierowaniu kupujacego do platnosci (o ile w powyzej
wymienionym menu odblokowana zostala opcja przyjmowania parametru urlc ze zrédet
zewnetrznych, tj. odznaczona opcja: Blokuj zewnetrzne urlc). Jesli adres odbioru noty-
fikacji URLC NIE korzysta z szyfrowanej wersji protokotu HTTP (tj. HTTPS), nalezy pamie-
tac¢ o dezaktywacji opcji HTTPS verify oraz SSL certificate verify w powyzej wspomnianym
menu.

Unikalnos¢ transakcji w systemie kontrahenta NIE powinna by¢ opierana tylko i wylacznie
na wartosci parametru control == control . Jezeli z jakiego$ powodu klient bedzie
kilkukrotnie przekierowywatl sie pomiedzy sklepem a Dotpay, badZ pomiedzy Dotpay a
bankowoscia, istnieje mozliwo$¢ dostarczenia np. 2 powiadomien z rozbieznymi statusami
transakcji dla tej samej wartosci control. Transakcja powinna by¢ identyfikowana biorac
rowniez pod uwage operation number - identyfikator transakcji nadawany przez Dotpay.

Ostrzezenie: Brak  weryfikacji  warto$ci  parametréw: amount ==
operation original amount , currency == operation original currency , oraz
signature po stronie systemu sprzedawcy jest niebezpieczne i moze narazi¢ na straty
finansowe.

Tres$¢ oraz rezultat wysylek notyfikacji URLC mozna znalez¢ po zalogowaniu do panelu
Dotpay wchodzac w szczegotly danej operacji (klikajac na jej numer) w zaktadce Ptatnosci
-> Lista transakgji. Z poziomu tego samego miejsca istnieje rowniez mozliwo$¢ ich manu-
alnego ponowienia.

Ostrzezenie: System Dotpay na poprawnie odebrane przez system sprzedawcy
powiadomienie URLC oczekuje odpowiedzi

OK

(wylacznie dwie duze litery, nic wiecej - kodowanie UTF8 bez BOM, kod
odpowiedzi HTTP 200 (OK)), ktéra jest potwierdzeniem prawidlowo odebranego oraz
przetworzonego powiadomienia, np.

echo "OK”;

W przypadku zwrdcenia przez system sprzedawcy odpowiedzi innej niz OK, system
Dotpay przez pewien okres czasu bedzie ponawiat (z czestotliwoscia ok. kilku, kilku-
nastu minut) wysyltanie powiadomienia. W nagtéwku powiadomienia przesytany moze
by¢ parametr X-Dotpay-URLC-Number ktéry dla kazdego ponawianego powiadomienia
bedzie przyjmowalt wartos¢ o jeden wieksza od poprzedniej, liczac od wartosci 0 jako
pierwszej wiadomosci.

W ponizszej tabeli przedstawione zostaly parametry oraz opcjonalne wartosci, jakie
przesytane sa w powiadomieniach URLC kierowanych do systemu sprzedawcy.

Informacja: Parametry opcjonalne nie sa domys$lnie zwracane, aby je uzyska¢ nalezy
wczesniej skontaktowac sie ze wsparciem technicznym Dotpay (tech@dotpay.pl) w celu
odpowiedniej konfiguracji konta.

Informacja: Domys$lna konfiguracja systemu Dotpay wysyta notyfikacje URLC dla oper-
acji typu payment dla statuséw completed oraz rejected (wymienione w ponizszej tabeli).
Jesli maja by¢ przesylane notyfikacje dla innych operacji oraz statuséw, to fakt ten nalezy
zglosi¢ na adres tech@dotpay.pl .
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3.1 Tabela 3. (Parametry wysytane przez serwis Dotpay po wykona-
niu operacji (transakcji))

PARAMETR

ZNACZENIE / OPIS

id

ID sklepu sprzedawcy w systemie Dotpay, na rzecz ktérego
wykonana zostala operacja (transakcja).
typ: integer
minimalna wartos¢: 1
maksymalna wartos¢: 999999
Przyktad:
id = 123456

operation number

Numer operacji (transakc;ji).
Format numeru opisuje wyrazenie regularne:
“M\d{4,5}\-\d{4,5}%

Przyktad:
operation number = M1234-56789

operation type

Typ / rodzaj operacji.
Dostepne wartosci:
payment - ptatnosg,
payment multimerchant child - platnos¢ multi-
merchant,
payment multimerchant parent - nadplatnos¢
multimerchant,
refund - zwrot,
payout - wyptata,
payout any amount - wyptata dowolnej kwoty,
release rollback - zwolnienie rollbacka,
unidentified payment - platnosé¢ niezidenty-
fikowana
complaint - reklamacja
credit card registration - rejestracja karty
payout commission - prowizja od wyptaty
Przyktad:
operation type = payment

operation status

Status operacji (transakcji).
Dostepne wartosci:

new - nowa,

processing - oczekuje na wptlate,

completed - wykonana,

rejected - odrzucona,

processing realization waiting - oczekuje na real-

izacje,

processing realization - realizowana
Szczegolowe opisy statusow zostaly przedstawione w rozdz.
ZARLACZNIK II (OPISY STATUSOW OPERAC]I)

Informacja: Statusy completed i rejected sa statusami kon-
cowymi. Po ich osiaggnieciu operacja nie zmieni statusu na
inny.

Przyktad:
operation status = completed

Kontynuacja na nastepnej stronie
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Table 3 - kontynuacja poprzedniej strony

PARAMETR

ZNACZENIE / OPIS

operation amount

Kwota operacji zaksiegowanej w panelu Dotpay.
Separatorem czesci setnej jest znak kropki.

typ: string

minimalna dtugos¢: 1

maksymalna dtugos¢: 10
Przyktad:

operation amount = 177.27

operation currency

Waluta okreslajaca parametr operation amount, format
zgodny ze standardem standardem 1SO 4217'! .
Przyktad:

operation currency = PLN

operation withdrawal amount

Parametr opcjonalny informujacy o kwocie wyptaty srodkow
Z operacji.
Przyktad:

operation withdrawal amount = 176.00

operation commission amount

Parametr opcjonalny informujacy o pobranej prowizji.
Parametr jest prezentowany jako kwota ujemna, dlatego za-
wiera znak -.
Przyktad:

operation commission amount = -1.27

is completed

Parametr opcjonalny informujacy o oznaczeniu transakcji w
panelu sprzedawcy, jako wykonanej.
Przyktad:

is _completed = false

is_completed = true

operation original amount

Kwota operacji (transakcji) pobrana z parametru amount jaki
zostal przestany przez serwis sprzedawcy w przekierowaniu
Kupujacego do serwisu Dotpay.
typ: string
minimalna dlugos¢: 1
maksymalna dlugosc¢: 10
Przyktad:
operation original amount = 42.82

Wazne: Brak  weryfikacji wartosci  parametru
operation original amount po stronie systemu
sprzedawcy jest niebezpieczne i moze narazi¢ na straty
finansowe.

Kontynuacja na nastepnej stronie

25



https://pl.wikipedia.org/wiki/ISO_4217

Table 3 - kontynuacja poprzedniej strony

PARAMETR

ZNACZENIE / OPIS

operation original currency

Waluta operacji (transakcji) pobrana =z parametru
currency jaki zostal przestany przez serwis sprzedawcy
w przekierowaniu Kupujacego do serwisu Dotpay, format
zgodny ze standardem ISO 4217'2 .
Przyktad:

operation original currency = EUR

Wazne: Brak  weryfikacji wartosci  parametru
operation original currency po stronie systemu
sprzedawcy jest niebezpieczne i moze narazi¢ na straty
finansowe.

operation datetime

Data realizacji operacji (transakcji) lub zmiany statusu oper-
acji.
Format: YYYY-MM-DD hh:mm:ss
Przyktad:
operation datetime = 2014-06-01 12:06:37

operation related number

Numer operacji (transakcji) powiazanej, jesli takowa istnieje.
Format numeru:

~“M\d{4,5}\-\d{4,5}%
Przyktad:

operation related number = M1234-56789
Jesli powiadomienie dotyczy zwrotu o numerze np. M9876-
54321 wykonanego dla pierwotnej operacji M1234-56789, to
parametr przyjmie warto$¢ numeru pierwotnej operacji tj.
M1234-56789.

control

Wartos$¢ odpowiada parametrowi jaki zostat przestany przez
serwis sprzedawcy w przekierowaniu do serwisu Dot-
pay podczas zlecania ptatnosci dla kupujacego (parametr
control w Tabela 2. Dodatkowe parametry przesytane do
serwisu Dotpay ).
typ: string
maksymalna dlugosé¢: 1000
Przyktad:

control = ec4bf09d3dbeOcb71e6abc3ead4a7273

description

Wartos$¢ odpowiada parametrowi jaki zostat przestany przez
serwis sprzedawcy w przekierowaniu do serwisu Dot-
pay podczas zlecania ptatnosci dla kupujacego (parametr
description w Tabela 1. Podstawowe parametry przesytane
do serwisu Dotpay )
typ: string
minimalna dlugosé: 1
maksymalna dlugos¢: 255
Przyktad:

description = Faktura VAT 120/2014

Kontynuacja na nastepnej stronie
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Table 3 - kontynuacja poprzedniej strony

PARAMETR

ZNACZENIE / OPIS

email

Adres e mail podany przez osobe dokonujaca ptatnosc.
typ: string
maksymalna dlugos¢: 100
Przyktad:
email = jan.nowak@example.com

p_info

Nazwa odbiorcy ptatnosci, ktora zostata wyswietlona klien-
towi na stronie ptatnosci serwisu Dotpay podczas dokonywa-
nia platnosci.
typ: string
maksymalna dlugosé: 300
Przyktad:

p_info = Sklep komputerowy

p email

Adres e-mail, ktory zostal wyswietlony kupujacemu w celu
kontaktu ze sprzedawca.
typ: string
maksymalna dlugos¢: 100
Przyktad:
p_email = kontakt@sklep.pl

credit card issuer
_identification number

Parametr opcjonalny.
Numer identyfikacyjny emitenta karty platniczej, ktora
wykonana zostata platnos¢.

Wazne: Do wystania parametru wymagana jest aktywacja
opcji HTTPS verify oraz SSL certificate verify (menu Ustaw-
ienia -> Powiadomienia -> Konfiguracja urlc -> Edycja).

Przyktad:
credit card issuer identification number =
603753

credit card masked number

Parametr opcjonalny.
Zamaskowany numer karty platniczej, ktéra wykonana
zostala platnosc.

Wazne: Do wysltania parametru wymagana jest aktywacja
opcji HTTPS verify oraz SSL certificate verify (menu Ustaw-
ienia -> Powiadomienia -> Konfiguracja urlc -> Edycja).

Przyktad:
credit card masked number = XXXX XXXX XXXX
6214

Kontynuacja na nastepnej stronie
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Table 3 - kontynuacja poprzedniej strony

PARAMETR

ZNACZENIE / OPIS

credit card expiration year

Parametr opcjonalny.
Rok daty waznosci karty platniczej, ktéra wykonana zostata
platnosé.

Wazne: Do wysltania parametru wymagana jest aktywacja
opcji HTTPS verify oraz SSL certificate verify (menu Ustaw-
ienia -> Powiadomienia -> Konfiguracja urlc -> Edycja).

Przyktad:
credit card expiration year = 2019

credit card expiration month

Parametr opcjonalny.
Miesiac daty waznosci karty ptatniczej, ktéra wykonana
zostala platnosc.

Wazne: Do wyslania parametru wymagana jest aktywacja
opcji HTTPS verify oraz SSL certificate verify (menu Ustaw-
ienia -> Powiadomienia -> Konfiguracja urlc -> Edycja).

Przyktad:
credit card expiration month = 01

credit card brand codename

Parametr opcjonalny.
Nazwa marki karty ptatniczej, ktéra wykonana zostata plat-
nosc.

Wazne: Do wyslania parametru wymagana jest aktywacja
opcji HTTPS verify oraz SSL certificate verify (menu Ustaw-
ienia -> Powiadomienia -> Konfiguracja urlc -> Edycja).

Przyktad:
credit card brand codename = visa

credit card brand code

Parametr opcjonalny.
Kod marki karty ptatniczej, ktdra wykonana zostata ptatnosc.

Wazne: Do wysltania parametru wymagana jest aktywacja
opcji HTTPS verify oraz SSL certificate verify (menu Ustaw-
ienia -> Powiadomienia -> Konfiguracja urlc -> Edycja).

Przyktad:
credit card brand code = Visa

credit card unique identifier

Parametr opcjonalny.
Unikalny identyfikator karty zarejestrowanej w Dotpay.

Wazne: Do wystania parametru wymagana jest aktywacja
opcji HTTPS verify oraz SSL certificate verify (menu Ustaw-
ienia -> Powiadomienia -> Konfiguracja urlc -> Edycja).

Przyktad:
credit card unique_identifier =
9b73chvjxofy4d9g...d78d7153ju34pol2

Kontynuacja na nastepnej stronie
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Table 3 - kontynuacja poprzedniej strony

PARAMETR ZNACZENIE / OPIS

credit card id Parametr opcjonalny.
Identyfikator karty nadany przez system Dotpay.

Wazne: Do wysltania parametru wymagana jest aktywacja
opcji HTTPS verify oraz SSL certificate verify (menu Ustaw-
ienia -> Powiadomienia -> Konfiguracja urlc -> Edycja). Do-
datkowo dane konto ( id ) musi posiada¢ wymuszona wery-
fikacje CHK po stronie Dotpay.

Przyktad:
credit card_id = 59f92e2bf8bedc36...1369dvpadb7ab(2ae
channel Kanat ptatnosci, jakim zostata wykonana operacja
(transakcja).

Dostepne wartosci zostaly przedstawione w rozdz. ZA-
LACZNIK I (KANAEY PEATNOSCI) .
Przyktad:

channel =1

channel country Parametr opcjonalny.
Informuje o kraju procesora platnosci, poprzez ktérego
zostala wykonana platnos¢. Format zgodny ze standardem
ISO 3166-1'3 (alfa-3).
Przyktad:

channel country = POL

geoip country Parametr opcjonalny.
Informuje o lokalizacji kraju wynikajacej z adresu IP z jakiego
zostala wykonana platnos$¢. Format zgodny ze standardem
ISO 3166-1'* (alfa-3).
Przyktad:

geoip country = POL

payer bank account name Parametr opcjonalny.
Nazwa wtasciciela rachunku zarejestrowana w banku.
Przyktad:

payer bank account name = JAN KOWALSKI

payer bank account Parametr opcjonalny.
Numer rachunku bankowego, z ktérego zostala wykonana
platnosé. Format zgodny ze standardem IBAN'® .
Przyktad:
payer bank account = PL41 1050 1009 4448
5481 1411 1395

payer transfer title Parametr opcjonalny.
Oryginalny tytul operacji zarejestrowany w banku ptatnika.
Przyktad:
payer transfer title = Nazwa sklepu

Mb5223-2008 Tytul operacji Nr transakcji:
M5223200800000000000000000000000

Kontynuacja na nastepnej stronie
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Table 3 - kontynuacja poprzedniej strony

PARAMETR

ZNACZENIE / OPIS

blik voucher pin

Parametr opcjonalny.
PIN dla wydanego czeku BLIK.
Przyktad:

blik voucher pin = 6365

blik voucher amount

Parametr opcjonalny.
Wartos$¢ nominalna wydanego czeku BLIK.
Przyktad:

blik voucher_amount = 100.00

blik voucher amount used

Parametr opcjonalny.
Faktyczna kwota wyptacona z wydanego czeku BLIK. Kwota
ta moze by¢ rowna lub mniejsza wartosci nominalnej
wydanego czeku blik voucher amount.
Przyktad:

blik voucher amount used = 60.00

channel reference id

Parametr opcjonalny.
Dodatkowe szczegdly operacji, np. bankowy numer referen-
cyjny.
Przyktad:
channel reference_ id
CDEd3p1560ffk708bac2070ebf478183ad91668fd495a98

operation seller code

Parametr opcjonalny (dostepny jedynie po wczesniejszych
uzgodnieniach).
Kod odpowiedzi dla transakcji odmownych, opisujacy
mozliwy powdd odmowy realizacji transakcji.
Przyktadowe kody prezentowane sa w tabeli (odpowiednik
parametru seller code w api seller).
Przyktad:
operation seller code =
CC_DO_NOT HONOUR

Kontynuacja na nastepnej stronie
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Table 3 - kontynuacja poprzedniej strony

PARAMETR

ZNACZENIE / OPIS

signature

Suma kontrolna bedaca wynikiem dziatania funkcji skrétu
SHA-256 z konkatenacji powyzszych parametréow wedlug
ponizszego wzoru:

PIN + 1id + operation number + operation type
+ operation status + operation amount +
operation currency + operation withdrawal amount
+ operation commission amount +
is completed + operation original amount +
operation original currency + operation datetime

+ operation related number + control +
description + email + p_info + p_email
+ credit card issuer_identification number
+ credit card masked number +
credit card expiration year +
credit card expiration month +

credit card brand codename + credit card brand code
+ credit card unique identifier + <credit card id
+ channel + channel country + geoip country +
payer bank account name + payer bank account
+ payer_transfer title + blik voucher pin +
blik voucher _amount + blik voucher amount used +
channel reference id + operation_seller code

Wazne: Znak + w powyzszym wzorze zostal uzyty wylacznie
dla uzyskania czytelnosci. NIE jest wykorzystywany podczas
wyliczania sumy kontrolnej. Jesli w przestanej notyfikacji nie
jest obecny dany parametr, nalezy uzna¢ go za wartosc¢ pusta
lub pomina¢ w wyliczeniu.

Informacja: PIN uzywany do wyliczania parametru signa-
ture to ciag znakéw, ktéry sprzedawca musi wygenerowac
/ okresli¢ dla danego sklepu ( id ) w panelu Dotpay po zal-
ogowaniu (menu Ustawienia -> Powiadomienia -> Konfigu-
racja urlc).

Stuzy on jedynie do wyliczenia sumy kontrolnej i NIE
powinien by¢ wysytany w danych ptatnosci!

Wazne: Brak weryfikacji wartosci parametru signature
po stronie systemu sprzedawcy jest niebezpieczne i moze
narazi¢ na straty finansowe.

3.2 Przyktad liczenia parametru signature

Ponizej zostat zamieszczony przyktad wyliczenia wartosci parametru signature w jezyku

PHP.

11 https://pl.wikipedia.org/wiki/ISO 4217
12 https://pl.wikipedia.org/wiki/ISO 4217
13 https://pl.wikipedia.org/wiki/ISO 3166-1
14 https://pl.wikipedia.org/wiki/ISO 3166-1

15 http://pl.wikipedia.org/wiki/International Bank Account Number

31




© N U R W N e

AR s R R A R W W W W W W W W W W NNN NN N NN NN R R s s sl ks s s e
o U ks W N R O © ® 9 & O A& ® K0 R~ O © ® 9 0 U & W N B O © © N O U oA W N P O

'y
S}

<?php
$PIN = "Np3n4QmXxp6MOTrLCVs905fdrGf3QIGm";

$sign =
$PIN.
$ POST['id'].
$ POST['operation number'].
$ POST['operation type'l].
$ POST['operation status'].
$ POST['operation amount'].
$ POST['operation currency'].
$ POST['operation withdrawal amount'].
$ POST['operation commission amount'].
$ POST['is completed'].
$ POST['operation original amount'].
$ POST['operation original currency'].
$ POST['operation datetime'].
$ POST['operation related number'].
$ POST['control'].
$ POST['description'].
$ POST['email'].
$ POST['p info'].
$ POST['p email'].
$ POST['credit card issuer identification number'].
$ POST['credit card masked number'].
$ POST['credit card expiration year'].
$ POST['credit card expiration month'].
$ POST['credit card brand codename'].
$ POST['credit card brand code'].
$ POST['credit card unique identifier'].
$ POST['credit card id'].
$ POST['channel'].
$ POST['channel country'].
$ POST['geoip country'].
$ POST['payer bank account name'].
$ POST[ 'payer bank account'].
$ POST['payer transfer title'].
$ POST['blik voucher pin'].
$ POST['blik voucher amount'].
$ POST['blik voucher amount used'].
$ POST['channel reference id'].
$ POST['operation seller code'];

$signature=hash('sha256', $sign);

7>

4 DODATKOWE FUNKCJONALNOSCI

4.1 Ochrona integralnosci parametrow przekierowania (CHK)

W celu zabezpieczenia integralnosci parametréw przekierowania realizowanego z serwisu
sprzedawcy, system Dotpay umozliwia podpisywanie wartosci przesytanych parametréow.
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Podpis powinien zosta¢ przekazany, jako dodatkowy parametr chk (wraz z reszta
parametréw zadania kierowanego do strony platnosci systemu Dotpay). Wartoscia
parametru chk jest suma kontrolna bedaca wynikiem dziatania funkcji skrétu SHA-256
z konkatenacji ponizszych parametrow z zachowaniem wymienionej kolejnosci.

PIN + api version + lang + id + pid + amount + currency + description + control
+ channel + credit card brand + ch lock + channel groups + onlinetransfer
+ url + type + buttontext + urlc + firstname + lastname + email + street
+ street nl + street n2 + state + addr3 + city + postcode + phone +
country + code + p info + p _email + n _email + expiration date + deladdr
+ recipient account number + recipient company + recipient first name +
recipient last name + recipient address street + recipient address bu1ld1ng
+ recipient address apartment + recipient address postcode +
recipient address city + application + application version + warranty + bylaw
+ personal data + credit card number + <credit card expiration date year
+ credit card expiration date month + credit card _security code +
credit card store+ credit card store _security code + credit card customer id
+ credit card id + blik code + credit card registration + surcharge amount +
surcharge + ignore last payment channel + vco call id + vco update order_info
+vco_subtota1+vco shipping handling + vco tax + vco discount +vco gift wrap
+ vco misc + vco promo code + <credit card securlty code required +
credit card _operation type + credit card avs + credit card threeds + customer
+ gpitoken + blik refusenopayid + autoire]ectidate + apitoken + idl + amountl
+ currencyl + descriptionl + controll + .. + id(n) + amount(n) + currency(n) +
description(n) + control(n)

Ostrzezenie: Znak + w powyzszym wzorze zostal uzyty wytacznie dla uzyskania czytel-
nosci. NIE jest wykorzystywany podczas wyliczania sumy kontrolnej.

W przypadku linkéw wygenerowanych za pomoca panelu administracyjnego ( pid ),
wyliczanie wartosci chk odbywa sie na zasadzie PIN + pid (zgodnie z powyzszym
wzorem), nie nalezy uwzglednia¢ parametréw, z ktérych powstat sam pid .

Jesli w przekierowaniu nie sa wykorzystywane dane parametry, nalezy pomina¢ je w
wyliczeniu.

Informacja: PIN uzywany do wyliczania parametru chk to ciag znakéw, ktéry sprzedawca
musi wygenerowac / okresli¢ dla danego sklepu ( id ) w panelu Dotpay po zalogowaniu
(menu Ustawienia -> Powiadomienia -> Konfiguracja urlc).

Ostrzezenie: Domyslna konfiguracja sklepu ( id ) weryfikuje parametr chk przestany
w zleceniu platnosci.

W przypadku nieprzestania parametru lub jego niepoprawnej wartosci zostanie zwroé-
cony komunikat btedu.

Weryfikacja parametru chk nie jest jedynym zabezpieczeniem ptatnosci. W niektorych
modelach integracji moze sie okazac, ze nie jest ona niezbedna i mozna z niej zrezyg-
nowac. Metoda weryfikacji chk sprawdza poprawnos¢ przestanych parametréw na pier-
wszym etapie platnosci: przekierowanie kupujacego z serwisu Sprzedawcy do Dot-
pay. Najwazniejszym etapem weryfikacji ptatnosci jest potwierdzenie kwoty oraz wa-
luty zaksiegowanej wplaty w serwisie Dotpay za dane zamoéwienie z wartoscia za-
pisana w serwisie Sprzedawcy, np. Rozdziat ODBIERANIE INFORMAC]I PO PLAT-
NOSCI (POWIADOMIENIA URLC).

Jesli Twoj sklep nie ma wlaczonej wymagalnosci weryfikacji parametru chk, jest ona
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wylaczona lub opcjonalna, to popros Dotpay o zmiane ustawienn Twojego konta.

Jezeli nie jestes$ pewien czy Twoja integracja ptatnosci z Dotpay obstuguje poprawnie
parametr chk, skontaktuj sie z Twoim dostawca ustugi / programista odpowiedzialnym
za integracje lub ze wsparciem technicznym Dotpay ( email: tech@dotpay.pl ).

W przypadku gdy jednak chcesz zrezygnowac z dodatkowego zabezpieczenia ptatnosci i
jestes swiadom ewentualnego ryzyka, ktore za tym stoi, mozesz zgtosi¢ che¢ wylaczenia
weryfikacji parametru chk dla swojego sklepu ( id ). Prosbe taka nalezy zgtosi¢ na adres
email: administracja@dotpay.pl .

Ponizej zostaty zamieszczone przyktady funkcji (w jezyku PHP) generujace przekierowanie
POST /| GET wraz z wyliczeniem warto$¢ parametru chk .

4.1.1 Przykiad 1 podstawowy

Pobierz ponizszy przykiad (po pobraniu zmien rozszerzenie pliku na .php): Pobierz
przyktad

<?php

HUHHHAH R RS HAHHRE https://www. dotpay.pl/developer/doc/api payment/  ####
B

H* W

Exemplary function (PHP) generating the correct payment,,
~redirection (POST / GET) to Dotpay payment api with parametr 'chk',
—(checksum) .

You enter the payment data in the parameter: $ParametersArray.

Dotpay Sp. z o.o.
Tech Customer Service: tech@dotpay.pl
Date: 2020-02-11

HoH R HH R R

BHHHH AR R AR R R R R R R AR R
O 2

Y I BASE CONFIG --------- K/

// Your Dotpay ID shop (6 digits)
$DotpayId = "123456";

// PIN for Your Dotpay ID (copy this from your dotpay panel carefully, ,
~without space)
$DotpayPin = "MyDotpayPINOOOOOOj4suuSgMPX1gleo";

// Dotpay Environment, available: "test" or "production"
$Environment = "test";

//Redirection method: POST or GET ; recommended method is "POST"
$RedirectionMethod = "POST";

Y A end config --------- **/

(continues on next page)
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[/ KK e SAMPLE DATA == ----memmmmmmmeeeeee o K /

/* ## SAMPLE PAYMENT DATA IN ## */

// Note! You can use more parameters if You need

// You must give at least: 'amount', ‘'currency', 'description',
—(and of course ID and PIN in the configuration of this script)

// see more: https://www.dotpay.pl/developer/doc/api payment/en/
—1Index.html#tabela-1-podstawowe-parametry-przesylane-do-serwisu-dotpay

// and: https://www.dotpay.pl/developer/doc/api payment/en/index.
—~html#tabela-2-dodatkowe-parametry-przesylane-do-serwisu-dotpay

/] -
$ParametersArray = array(

"api version" => "dev",

"amount" => "100.00",

“currency" => "PLN",

"description" => "Order no. 567915976",

"url" => "https://www.example.com/thanks page.php",
"type" => "0",

"buttontext" => "Back to the www.example.com",
"urlc" => "https://www.example.com/urlc receiver.php",
"control" => "M1231MzaUdLQWR3",

"firstname" => "Jan",

"lastname" => "Nowak",

"email" => "jan.nowak@example.com",

"street" => "Warszawska",

"street nl1" => "1",

"city" => "Krakow",

"postcode" => "12-345",

"phone" => "123456789",

"country" => "POL",

"ignore last payment channel" => 1

[/ FH e SAMPLE DATA end ---------=-c--=-==-comu-- .

## CALCULATE CHECKSUM - CHK
function GenerateChk($DotpayId, $DotpayPin, $ParametersArray)

{
$ParametersArray['id'] = $Dotpayld;

$CHKkInputString = $DotpayPin.

(isset($ParametersArray|['api version']) 7
—$ParametersArray['api version'] : null).

(isset($ParametersArray['lang']) ?
—$ParametersArray['lang'] : null).

(isset($ParametersArray['id']) ? $ParametersArray]|
~'id'] @ null).

(isset($ParametersArray[ 'amount']) ?

oD 4 A | 417 17\
—ratrametersArtay amotunt | nuto)— (continues on next page)
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(isset($ParametersArray['currency']) ?
—$ParametersArray['currency'] : null).
(isset($ParametersArray['description']) 7
—$ParametersArray[ 'description'] : null).
(isset($ParametersArray['control']) ?
—$ParametersArray['control'] : null).
(isset($ParametersArray['channel']) ?
~$ParametersArray['channel'] : null).
(isset($ParametersArray['url']) ? $ParametersArray|
~'url'] @ null).
(isset($ParametersArray['type']l) ?
—$ParametersArray['type'] : null).
(isset($ParametersArray[ 'buttontext']) 7
—$ParametersArray[ 'buttontext'] : null).
(isset($ParametersArray['urlc']) ?
—$ParametersArray['urlc'] : null).
(isset($ParametersArray['firstname']) 7
~$ParametersArray['firstname'] : null).
(isset($ParametersArray['lastname']) ?
—$ParametersArray['lastname'] : null).
(isset($ParametersArray|['email']) 7
—$ParametersArray['email'] : null).
(isset($ParametersArray|['street']) ?
~$ParametersArray['street'] : null).
(isset($ParametersArray|['street nl1']) 7
—$ParametersArray['street nl1'] : null).
(isset($ParametersArray['city']) ?
—$ParametersArray['city'] : null).
(isset($ParametersArray[ 'postcode']) ?
—~$ParametersArray['postcode'] : null).
(isset($ParametersArray[ 'phone']) ?
—$ParametersArray[ 'phone'] : null).
(isset($ParametersArray['country']) ?
~$ParametersArray[ 'country'] : null).
(isset($ParametersArray['ignore last payment
—~channel']) ? $ParametersArray['ignore last payment channel'] : null);

—

return hash('sha256',$CHkInputString);

## GENERATE FORM TO DOTPAY

function GenerateChkDotpayRedirection($DotpayIld, $DotpayPin, $Environment,
—$RedirectionMethod, $ParametersArray)

{
$ChkValue = GenerateChk($DotpayId, $DotpayPin, $ParametersArray);
if ($Environment == 'production') {
$EnvironmentAddress = 'https://ssl.dotpay.pl/t2/"';
} elseif ($Environment == 'test') {

$EnvironmentAddress = 'https://ssl.dotpay.pl/test payment/';
}

(continues on next page)
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if ($RedirectionMethod == 'POST') {
$RedirectionCode = '<form action=""'.$EnvironmentAddress.'" method=
~"POST" id="dotpay redirection form" accept-charset="UTF-8">"'.PHP_ EOL;
$RedirectionCode .= "\t".'<input name="id" value="".

~$DotpayId.'" type="hidden"/>'.PHP_EOL;

foreach ($ParametersArray as $key => $value)

{
$RedirectionCode .= "\t".'<input name="'.$key.'" value="".
~$value.'" type="hidden"/>"'.PHP_EOL;
¥
$RedirectionCode .= "\t".'<input name="chk" value=""'.$ChkValue."'",
~type="hidden"/>"'.PHP_EOL;
$RedirectionCode .= '</form>'.PHP _EOL.'<button id="dotpay

—redirection button" type="submit" form="dotpay redirection form" value=
~"Submit">Confirm and Pay</button>'.PHP_EOL;

return $RedirectionCode;

} elseif ($RedirectionMethod == 'GET') {
$RedirectionCode = $EnvironmentAddress.'?';

foreach ($ParametersArray as $key => $value)

{
$RedirectionCode .= $key.'='.rawurlencode($value).'&";
}
$RedirectionCode .= 'id='.$Dotpayld;
$RedirectionCode .= '&chk='.$ChkValue;
return '<a href="'.$RedirectionCode.'">Link to Pay</a>';

## get form (POST method) or payment link (GET method)
## ("Dotpay ID","PIN","[test|production]","[POST|GET]", "payment data")

echo GenerateChkDotpayRedirection($DotpayId, $DotpayPin, $Environment,
~$RedirectionMethod , $ParametersArray);

7>

4.1.2 Przyktad 2 peiny

Pobierz ponizszy przykiad (po pobraniu zmien rozszerzenie pliku na .php): Pobierz
przyktad

<?php

HEHHHAH RS AR https://www. dotpay.pl/developer/doc/api payment/  ####
B
#

# Exemplary function (PHP) generating the correct payment,,
~redirection (POST / GET) to Dotpay payment api with parametr 'chk',
—(checksum). (continues on next page)
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# You enter the payment data in the parameter: $ParametersArray.
#

# In addition, the examplary includes the use of data for the,
SMultimerchant service ($MultiMerchantlList)

# and some payment channels that require additional data, e.g. a,
~delivery address ($customer).

You do not need to use them if you do not use these features.

Dotpay Sp. z o.o.
Tech Customer Service: tech@dotpay.pl
Date: 2019-04-15

HoH R HH R

B e s s
O

Y BASE CONFIG --------- K%/

// Your Dotpay ID shop (6 digits)
$DotpayId = "123456";

// PIN for Your Dotpay ID (copy this from your dotpay panel carefully, ,
~without space)
$DotpayPin = "0i9xS181E4cJhygjKn2L1MW2MBgkv234";

// Dotpay Environment, available: "test" or "production"
$Environment = "test";

//Redirection method: POST or GET ; recommended method is "POST"
$RedirectionMethod = "POST";

Y A end config --------- *x/

// Do not remove this!
$MultiMerchantList = array(); //optional data
$customer = null; //optional data

## CALCULATE CHECKSUM - CHK

function GenerateChk($DotpayId, $DotpayPin, $Environment,
—$RedirectionMethod, $ParametersArray, $MultiMerchantlList, $customer
—~baseb4)

{
$ParametersArray['id'] = $Dotpayld;
$ParametersArray['customer'] = $customer base64;

$chk =  $DotpayPin.

(isset($ParametersArray['api version']) ? $ParametersArray['api version
~'] : null).

(isset($ParametersArray['lang']) ? $ParametersArray['lang'] : null).

(isset($ParametersArray['id']) ? $ParametersArray['id'] : null).

(isset($ParametersArray['pid']) ? $ParametersArray['pid'] : null).

(isset($ParametersArray['amount']) ? $ParametersArray['amount'] :_,

13\
Snuto)— (continues on next page)
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(isset($ParametersArray['currency']) ? $ParametersArray['currency']
~null).

(isset($ParametersArray['description']) ? $ParametersArray['description
~']1 : null).

(isset($ParametersArray['control']) ? $ParametersArray['control']
~null).

(isset($ParametersArray['channel']) ? $ParametersArray['channel']
—~null).

(isset($ParametersArray['credit card brand']) ? $ParametersArray|
—~'credit card brand']l : null).

(isset($ParametersArray['ch lock']) ? $ParametersArray['ch lock']
~null).

(isset($ParametersArray['channel groups']) ? $ParametersArray['channel
—groups'] : null).

(isset($ParametersArray['onlinetransfer']) ? $ParametersArray]|
~'onlinetransfer'] : null).

(isset($ParametersArray['url']) ? $ParametersArray['url'] : null).

(isset($ParametersArray['type']) ? $ParametersArray['type'] : null).

(isset($ParametersArray[ 'buttontext']) ? $ParametersArray['buttontext
~'] : null).

(isset($ParametersArray['urlc']) ? $ParametersArray['urlc'] : null).

(isset($ParametersArray['firstname']) ? $ParametersArray['firstname'],
~: null).

(isset($ParametersArray['lastname']) ? $ParametersArray['lastname']
~null).

(isset($ParametersArray['email']) ? $ParametersArray['email'] : null).

(isset($ParametersArray['street']) ? $ParametersArray['street']
~null).

(isset($ParametersArray['street nl']) ? $ParametersArray|['street nl'],
~: null).

(isset($ParametersArray|['street n2']) ? $ParametersArray|['street n2'],
~: null).

(isset($ParametersArray['state']) ? $ParametersArray['state'] : null).

(isset($ParametersArray['addr3']) ? $ParametersArray['addr3'] : null).

(isset($ParametersArray['city']) ? $ParametersArray['city'] : null).

(isset($ParametersArray['postcode']) ? $ParametersArray[ 'postcode’]
~null).

(isset($ParametersArray['phone']) ? $ParametersArray['phone’'] : null).

(isset($ParametersArray['country']) 7 $ParametersArray['country']
—~null).

(isset($ParametersArray|['code']) ? $ParametersArray['code'] : null).

(isset($ParametersArray['p info']) ? $ParametersArray['p info'l]
~null).

(isset($ParametersArray['p email']) ? $ParametersArray['p email']
~null).

(isset($ParametersArray['n email']) ? $ParametersArray['n email']
~null).

(isset($ParametersArray['expiration date']) ? $ParametersArrayl[
~'expiration date'] : null).

(isset($ParametersArray|['deladdr']) ? $ParametersArray['deladdr']
—~null).

(isset($ParametersArray['recipient account number']) 7
—$ParametersArray['recipient account number'] : null).

(isset($ParametersArray['recipient company']) ? $ParametersArray[
~'recipient company'] : null).

(isset($ParametersArray['recipient first name']) ? $ParametersArray|

"l

"l

T

"l

T

"l

fud

"y

T
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(isset($ParametersArray['recipient last name']) ? $ParametersArray|
~'recipient last name'] : null).

(isset($ParametersArray['recipient address street']) 7
—~$ParametersArray['recipient address street'] : null).

(isset($ParametersArray['recipient address building']) ?
—$ParametersArray['recipient address building'] : null).

(isset($ParametersArray['recipient address apartment']) 7
—$ParametersArray['recipient address apartment'] : null).

(isset($ParametersArray['recipient address postcode']) 7
—$ParametersArray['recipient address postcode'] : null).

(isset($ParametersArray['recipient address city']) ? $ParametersArray|
—'recipient address city'] : null).

(isset($ParametersArray['application']) ? $ParametersArray|['application
'] ¢ null).

(isset($ParametersArray['application version']) ? $ParametersArray|
—~'application version'] : null).

(isset($ParametersArray['warranty']) ? $ParametersArray['warranty']
~null).

(isset($ParametersArray['bylaw']) ? $ParametersArray['bylaw'] : null).

(isset($ParametersArray|['personal data']) ? $ParametersArray['personal
~data'] : null).

(isset($ParametersArray['credit card number']) ? $ParametersArray[
—'credit card number'] : null).

(isset($ParametersArray['credit card expiration date year']) 7
—$ParametersArray['credit card expiration date year'] : null).

(isset($ParametersArray['credit card expiration date month']) ?
—$ParametersArray['credit card expiration date month'] : null).

(isset($ParametersArray['credit card security code']) 7
—$ParametersArray['credit card security code'] : null).

(isset($ParametersArray['credit card store']) ? $ParametersArray|
~'credit card store']l : null).

(isset($ParametersArray['credit card store security code']) ?
—$ParametersArray['credit card store security code'] : null).

(isset($ParametersArray['credit card customer id']) ? $ParametersArray|
—'credit card customer id'] : null).

(isset($ParametersArray['credit card id']) ? $ParametersArray['credit
—~card id'] : null).

(isset($ParametersArray['blik code']) ? $ParametersArray['blik code'],
~: null).

(isset($ParametersArray['credit card registration']) 7
—$ParametersArray['credit card registration'] : null).

(isset($ParametersArray['surcharge amount']) ? $ParametersArray|[
—'surcharge amount'] : null).

(isset($ParametersArray['surcharge']) ? $ParametersArray['surcharge'],
~: null).

(isset($ParametersArray|['surcharge']) ? $ParametersArray|['surcharge'],
~: null).

(isset($ParametersArray['ignore last payment channel']) 7
—$ParametersArray['ignore last payment channel'] : null).

(isset($ParametersArray['vco call id']) ? $ParametersArray['vco call id
'] ¢ null).

(isset($ParametersArray['vco update order info']) ? $ParametersArray|
—~'vco update order info'] : null).

(isset($ParametersArray['vco subtotal']l) ? $ParametersArray['vco
—subtotal']l : null).

(isset($ParametersArray['vco shipping handling']) ? $ParametersArray|

"y

1 Ia = S I PR e 1] 17\
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(isset($ParametersArray['vco tax']) ? $ParametersArray['vco tax'] :,
~null).

(isset($ParametersArray['vco discount']) ? $ParametersArray['vco
~discount'] : null).

(isset($ParametersArray['vco gift wrap']) ? $ParametersArray['vco gift
~wrap'] : null).

(isset($ParametersArray['vco misc']) ? $ParametersArray['vco misc'] :,
—~null).

(isset($ParametersArray['vco promo code']) ? $ParametersArray['vco
—promo _code'] : null).

(isset($ParametersArray|['credit card security code required']) 7
—$ParametersArray['credit card security code required'] : null).

(isset($ParametersArray['credit card operation type']) 7
—$ParametersArray['credit card operation type']l : null).

(isset($ParametersArray['credit card avs']) ? $ParametersArray['credit
—~card avs'] : null).

(isset($ParametersArray['credit card threeds']) ? $ParametersArray|
—'credit card threeds'] : null).

(isset($ParametersArray['customer']) ? $ParametersArray|['customer'] :
~null).

(isset($ParametersArray['gp token']) ? $ParametersArray['gp token'] :,
~null).

(isset($ParametersArray['blik refusenopayid']) ? $ParametersArray|
~'blik refusenopayid'] : null).

(isset($ParametersArray['auto reject date']) ? $ParametersArray['auto
~reject date'] : null).

(isset($ParametersArray['ap token']) ? $ParametersArray['ap token'] :,
~null);

foreach ($MultiMerchantList as $item) {
foreach ($item as $key => $value) {
$chk = $chk.
(isset($value) ? $value : null);

}

return $chk;

## GENERATE FORM TO DOTPAY

function GenerateChkDotpayRedirection($DotpayId, $DotpayPin, $Environment,
— $RedirectionMethod, $ParametersArray, $MultiMerchantlList, $customer
~baseb4)
{
$ParametersArray['id'] = $Dotpayld;
$ChkParametersChain = GenerateChk($DotpayId, $DotpayPin, $Environment,
— $RedirectionMethod, $ParametersArray, $MultiMerchantList, $customer
~baseb4);

$ChkValue = hash('sha256', $ChkParametersChain);

if ($Environment == 'production') {
$EnvironmentAddress = 'https://ssl.dotpay.pl/t2/"';

(continues on next page)
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} elseif ($Environment == 'test') {

$EnvironmentAddress = 'https://ssl.dotpay.pl/test payment/';
}
if ($RedirectionMethod == 'POST') {

$RedirectionCode = '<form action=""'.$EnvironmentAddress.'" method=
~"POST" id="dotpay redirection form" accept-charset="UTF-8">"'.PHP_EOL;

foreach ($ParametersArray as $key => $value) {

$RedirectionCode .= "\t".'<input name="'.$key.'" value="".
~%$value.'" type="hidden"/>"'.PHP EOL;
}
if(isset($customer base64)) {
$RedirectionCode .= "\t".'<input name="customer"
~value=""'.$customer base64.'" type="hidden"/>'.PHP_EOL;

}

foreach ($MultiMerchantList as $item) {
foreach ($item as $key => $value) {

$RedirectionCode .= "\t".'<input name="'.$key.'" value="".
~%$value.'" type="hidden"/>"'.PHP EOL;
}
}
$RedirectionCode .= "\t".'<input name="chk" value=""'.$ChkValue."'"
—type="hidden"/>"'.PHP EOL;
$RedirectionCode .= '</form>'.PHP EOL.'<button id="dotpay

~redirection button" type="submit" form="dotpay redirection form" value=
~"Submit">Confirm and Pay</button>'.PHP_EOL;

return $RedirectionCode;

} elseif (%$RedirectionMethod == 'GET') {
$RedirectionCode = $EnvironmentAddress.'?';

foreach ($ParametersArray as $key => $value) {
$RedirectionCode .= $key.'='.rawurlencode($value).'&";

}

if(isset($customer base64)) {
$RedirectionCode .= 'customer='.$customer base64.'&

}

foreach ($MultiMerchantList as $item) {
foreach ($item as $key => $value) {

$RedirectionCode .= $key.'='.rawurlencode($value).'&";
) }
$RedirectionCode .= 'chk='.$ChkValue;
return '<a href="'.$RedirectionCode.'">Go to Pay</a><br>
~link:<br>"'.$RedirectionCode;

}

(continues on next page)
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/* ## SAMPLE PAYMENT DATA IN ## */

// Note! You can use more parameters if You need

// You must give at least: 'amount', 'currency', 'description',
—(and of course ID and PIN in the configuration of this script)

// see more: https://www.dotpay.pl/developer/doc/api payment/en/
—Index.html#tabela-1-podstawowe-parametry-przesylane-do-serwisu-dotpay

// and: https://www.dotpay.pl/developer/doc/api payment/en/index.
~html#tabela-2-dodatkowe-parametry-przesylane-do-serwisu-dotpay

/] ------
$ParametersArray = array(
"api version" => "dev",
"amount" => "100.00",
“currency" => "PLN",
"description" => "Order no. 567915976",
"url" => "https://www.example.com/thanks page.php",
"type" => "4",
"channel" => "2",
"buttontext" => "Back to the www.example.com",
"urlc" => "https://www.example.com/urlc receiver.php",
"control" => "M1231MzaUdLQWR3",
"firstname" => "Jan",
"lastname" => "Nowak",
"email" => "jan.nowak@example.com",
"street" => "Warszawska",
“street nl1" => "1",
"city" => "Krakow",
"postcode" => "12-345",
"phone" => "123456789",
"country" => "POL",
"ignore last payment channel" => "true"

/*  ### SAMPLE CUSTOMER DATA IN with delivery address (optional) #i#t#
You can remove it if You don't need it
*/

/] ------
$customer = array(
"payer" => array(
"first name" => "Jan",
"last name" => "Kowal",
"email" => "mymail@example.com",

(continues on next page)
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"order" => array(
"delivery address" => array/(
"city" => "Krakow",
"street" => "Wielicka",
"building number" => "28B",
"postcode" => "30-552",

/*  ### SAMPLE Multimerchant DATA IN (3 accounts 'child' type ) - optional,
o ###

You can remove it if You don't need it

see more: https://www.dotpay.pl/developer/doc/api payment/
—en/index.html#platnosc-dzielona-multimerchant-pasaz
*/

/] - uncomment if you need:

$MultiMerchantlList = array(

$MultiMerchantl = array(
"idl" => "123456",
"amountl" => "10.00",
“currencyl" => "PLN",
"descriptionl" => "descriptionl",
"controll" => "controll",

) 7

$MultiMerchant2 = array(
"id2" => "234561",
"amount2" => "60.00",
“currency2" => "PLN",
"description2" => "description2",
"control2" => "control2",

) ’

$MultiMerchant3 = array/(
"id3" => "234562",
"amount3" => "30.00",
“currency3" => "PLN",
"description3" => "description3",
"control3" => "control3",

[/ FH e SAMPLE DATA end ---------=----=—==-c-o2-- .

(continues on next page)
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if (empty($customer) || !isset($customer['payer']) || 'isset($customer]|
~'order']['delivery address'])) {

$customer base64 = null;
} else {

$customer base64 = base64 encode(json encode($customer));

}

## get form (POST method) or payment link (GET method)
## ("Dotpay ID","PIN","[test|production]","[POST|GET]", "payment data",
~"Multimerchant data", "additional customer data")

echo GenerateChkDotpayRedirection($DotpayId, $DotpayPin, $Environment,
—~$RedirectionMethod , $ParametersArray, $MultiMerchantList, $customer
—baseb4);

7>

4.2 One-click i ptatnosci cykliczne

Informacja: Funkcjonalnos$¢ dostepna jest wylacznie dla sklepéw ( id ), ktére zostaly
odpowiednio skonfigurowane po stronie systemu Dotpay, co zalezne jest od warunkow
wynikajacych z podpisanych przez akceptantéw umoéw.

Funkcjonalno$¢ dostepna jest dla kanatu kart ptatniczych (numer 248) i pozwala klientowi
na realizacje wptat bez koniecznosci podawania pelnych danych karty podczas kolejnych
ptatnosci dokonywanych przez system Dotpay.

W celu skorzystania z funkcjonalnosci system sprzedawcy powinien przekaza¢ w zleceniu
ptatnosci dodatkowe parametry (opisane ponizej), natomiast klient podczas pierwszego
uzycia danych konkretnej karty powinien wyrazi¢ zgode na ich zapisanie przez system Dot-
pay (dane przechowywane sa zgodnie z najwyzszymi standardami bezpieczenstwa, m.in.
Certyfikat PCI DSS Level 1).

W przypadku korzystania z niniejszej funkcjonalnosci zalecane jest podpisanie zadania
realizowanego do systemu Dotpay, jak i wymuszenie jego weryfikacji na danym sklepie (
id ). Opis realizacji podpisu zawarty zostal w rozdziale Ochrona integralnosci parametrow
przekierowania (CHK) .

W celu zarejestrowania danych karty klienta w systemie Dotpay nalezy w zleceniu ptat-
nosci przesta¢ dodatkowe parametry:

4.2.1 Tabela 4. (Parametry zwigzane z rejestracja karty ptatniczej)
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PARAMETR ZNACZENIE / OPIS

credit card store Parametr deklarujacy opcje zapamietania danych
karty klienta po stronie Dotpay podczas dokony-
wania ptatnosci.

Dostepne wartosci:

1 - wyrazenie zgody na zapisanie danych karty

Przyktad:
credit card store=1
credit card customer id Unikalny identyfikator placacego nadany i prze-

chowywany przez system sprzedawcy, wymagany
podczas kolejnych ptatnosci

Wazne: Dotpay NIE zwraca tej wartosci w zad-
nym miejscu (np. notyfikacje URLC czy API).

typ: string

minimalna dtugos¢: 4

maksymalna dlugos¢: 1024

Przyktad:

credit card customer id = f9c6a4-25473

credit card registration Parametr opcjonalny.

Przestanie spowoduje powstanie operacji typu
credit card registration zamiast payment, co
pozwala na zarejestrowanie karty w systemie bez
dokonywania ptatnosci.

Zamiast obciazenia karty nastapi chwilowa
blokada srodkéw na czas rejestracji w systemie,
ktora zostanie automatyczne zwolniona po jej
zakonczeniu.

Wskazowka: Dla operacji
credit card registration wymagane jest uzycie
kwoty o wartosci 1.00 ( amount = 1.00).

Dostepne wartosci:

true - rejestracja karty bez dokonywania ptatnosci
Przyktad:

credit card registration = true

W celu realizacji platnosci zarejestrowana karta nalezy w zleceniu platnosci przesta¢ do-
datkowe parametry opisane ponizej:

4.2.2 Tabela 5. (Parametry wykorzystywane w procesie kolejnej ptatnosci zareje-
strowana wczesniej karta)

PARAMETR ZNACZENIE / OPIS

credit card customer id Unikalny identyfikator ptacacego nadany przez
system sprzedawcy opisany w powyzszej tabeli.

Kontynuacja na nastepnej stronie
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Table 5 - kontynuacja poprzedniej strony

PARAMETR

ZNACZENIE / OPIS

credit card id

Identyfikator karty klienta zarejestrowanej po
stronie systemu Dotpay

Identyfikator moze by¢ przestany w notyfikacji
URLC (wymagana wczesniejsza konfiguracja
konta, opis w rozdz. Odbieranie informacji po
ptatnosci (powiadomienia urlc), alternatywnie
moze by¢ pobrany ze szczegdéldow wykonanej
operacji ptatnosci za posrednictwem API panelu
administracyjnego sprzedawcy!®

Parametry wspolne dla realizacji zaréwno pierwszej, jak i kolejnej ptatnosci zostaty przed-
stawione w tabeli ponizej, wszystkie sa opcjonalne. Standardowo konfiguracja konta nie
pozwala na ich wykorzystanie (stosowane sa wtedy wartosci domysine, konfigurowalne po
stronie Dotpay), mozliwos¢ ich przestania moze by¢ zalezna od specyficznych warunkow

umowy.

4.2.3 Tabela 6. (Parametry wspdlne dla pierwszej oraz kolejnej ptatnosci)

PARAMETR

ZNACZENIE / OPIS

credit card operation type

Parametr opcjonalny. Typ operacji.

Dostepne wartosci:

e _commerce - pierwsza oraz kolejna platnos¢ w
modelu one-click (warto$¢ domysina),

recurring init - pierwsza transakcja, umozliwia-
jaca pbézniejsze skorzystanie z platnosci cyk-
licznych,

recurring - ptatnosé cykliczna (klient nie musi by¢
obecny podczas obciagzenia zapisanej wczesniej
karty),

Konto ( id ) moze zosta¢ skonfigurowane przez
Dotpay, aby ptatnosci cykliczne byly domyslnym
ustawieniem. W takim przypadku odpowiednie
typy recurring init oraz recurring beda nadawane
automatycznie.

Parametr jest wymagany w sytuacji, gdy jedno
konto ( id ) obstuguje zaréwno transakcje w mod-
elu e-commerce jak i recurring.

Wskazowka: Karta zarejestrowana poprzez
e commerce nie moze zosta¢ wykorzystana do
wykonania operacji typu recurring.

Natomiast karta rejestrowana poprzez recur-
ring init moze zosta¢ wykorzystana zaréwno do
platnosci typu recurring jak i e commerce.

Kontynuacja na nastepnej stronie
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Table 6 - kontynuacja poprzedniej strony

PARAMETR

ZNACZENIE / OPIS

credit card security code required

Parametr opcjonalny. Pozwala na sterowanie
wymagalnoscia kodu zabezpieczajacego
CVV/CVV2 podczas platnosci. Dotyczy jedynie
kolejnej operacji e commerce (one click).
Dostepne wartosci:

yes - wymagaj (wartos¢ domyslna),

no - nie wymagaj,

option - pole na kod pojawi sie na formatce ptat-
nosci, ale jego uzupetnienie jest nieobowiazkowe.

credit card threeds

Parametr opcjonalny. Pozwala na sterowanie
wymagalnoscia kodu autoryzacyjnego 3-D Secure.
Dotyczy jedynie operacji e commerce dla kart
uczestniczacych w programie.

Dostepne wartosci:

yes - wymagaj (wartos¢ domyslna, rekomen-
dowana ze wzgledéw bezpieczenstwa transakcji),
no - nie wymagaj,

Wskazowka: Operacja typu recurring init
wymaga, natomiast recurring nie wymaga podania
kodu autoryzacyjnego 3-D Secure, niezaleznie od
konfiguracji konta czy przestanych parametréow.

credit card avs

Parametr opcjonalny. Pozwala na sterowanie
wymagalnoscia dodatkowych danych osobowych,
o ktére zostanie poproszony ptacacy na formatce
ptatnosci (dane adresowe oraz numer telefonu).
Dostepne wartosci:

yes - wymagaj,

no - nie wymagaj (wartos¢ domyslna).

4.2.4 Przyktadowe modele integracji oraz zwigzane z nimi podstawowe wyma-

gania)

Model integracji: 1 click

Table7: Tabela 7: Wymagania dla integracji typu 1 Click

Rejestracja karty

Kolejna ptatnos¢

Wymagane parametry:

- credit card customer id
-credit card store=1
Proces platnosci:

- CVV - wymagane

- 3DS - wymagane*

Wymagane parametry:
-credit card customer id
-credit card id

Proces ptatnosci:

- CVV - opcjonalne

- 3DS - wymagane*

* - zalecane ze wzgledu na bezpieczenstwo transakcji

Model integracji: recurring
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Table8: Tabela 8: Wymagania dla integracji typu recur-
ring

Rejestracja karty

Kolejna ptatnos¢

Wymagane parametry:
-credit card customer id
-credit card store=1
Proces ptlatnosci:

- CVV - wymagane

- 3DS - wymagane

Wymagane parametry:
-credit card customer id
-credit card id

Proces ptatnosci:

- CVV - nie dotyczy

- 3DS - nie dotyczy

* - zalecane ze wzgledu na bezpieczenstwo transakcji

Model integracji mieszany: 1 click + recurring

Table9: Tabela 9: Wymagania dla integracji typu 1 click +
recurring dla domys$lnych ustawien konta: e-commerce

Model integracji

Rejestracja karty

Kolejna ptatnosc

1 click

Wymagane parametry:

- credit card customer id
-credit card store=1
Proces platnosci:

- CVV - wymagane

- 3DS - wymagane*

Wymagane parametry:
-credit card customer id
-credit card id

Proces platnosci:

- CVV - opcjonalne

- 3DS - wymagane*

recurring

Wymagane parametry:
-credit card customer id
-credit card store=1

- credit card operation type
recurring init

Proces platnosci:

- CVV - wymagane

- 3DS - wymagane

Wymagane parametry:
-credit card customer id
-credit card id

- credit card operation type
recurring

Proces platnosci:

- CVV - nie dotyczy

- 3DS - nie dotyczy

* - zalecane ze wzgledu na bezpieczenstwo transakcji

Table10: Tabela 10: Wymagania dla integracji typu 1 click
+ recurring dla domyslnych ustawienl konta: recurring

Model integracji

Rejestracja karty

Kolejna ptatnosc

1 click

Wymagane parametry:
-credit card customer id
-credit card store =1

- credit card operation type
e_commerce

Proces platnosci:

- CVV - wymagane

- 3DS - wymagane*

Wymagane parametry:

- credit card customer id
-credit card id

- credit card operation type
e_commerce

Proces platnosci:

- CVV - opcjonalne

- 3DS - wymagane*

recurring

Wymagane parametry:

- credit card customer id
-credit card store=1
Proces platnosci:

- CVV - wymagane

- 3DS - wymagane

Wymagane parametry:

- credit card customer id
-credit card id

Proces platnosci:

- CVV - nie dotyczy

- 3DS - nie dotyczy

* - zalecane ze wzgledu na bezpieczenstwo transakcji

Ponizej zostaly zamieszczone przyktadowe formularze przekierowania dla realizacji ptat-
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nosci one-click.

Przyktadowe Zadanie ptatnosci z mozliwoscia rejestracji danych karty klienta:

<div>

<form action="https://ssl.dotpay.pl/t2/" method="post" id="dotpay
—~redirection form">
<input name="api version" value="dev" type="hidden" />
<input name="id" value="123456" type="hidden" />
<input name="amount" value="320.00" type="hidden" />
<input name="currency" value="PLN" type="hidden" />
<input name="description" value="Ptatnos¢ za 12345/2014" type="hidden",
/>
<input name="control" value="202cb962ac590" type="hidden" />
<input name="channel" value="248" type="hidden" />
<input name="ch lock" value="1" type="hidden" />
<input name="firstname" value="John" type="hidden" />
<input name="lastname" value="Smith" type="hidden" />
<input name="email" value="john.smith@example.com" type="hidden" />
<input name="type" value="0" type="hidden" />
<input name="url" value="https://www.example.com/thanks page.php" type=
~"hidden" />
<input name="urlc" value="https://www.example.com/urlc_receiver.php",
~type="hidden" />
<input name="credit card store" value="1" type="hidden" />
<input name="credit card customer id" value="f9c6a4-25473" type="hidden
/>
<input name="chk" value="1lac1938ac47ddd53815b4aeb6230ab9fe4554d82eelle]
~" type="hidden" />
</form>
<p>
<button type="submit" form="dotpay redirection form" value="Submit">
PotwierdZ zaméwienie i zaptaé</button>
</p>

</div>

Przyktadowe zadanie ptatnosci z wykorzystaniem zarejestrowanych danych karty klienta
(one-click):

<div>
<form action="https://ssl.dotpay.pl/t2/" method="post" id="dotpay
—~redirection_form">

<input name="api version" value="dev" type="hidden" />

<input name="id" value="123456" type="hidden" />

<input name="amount" value="410.00" type="hidden" />

<input name="currency" value="PLN" type="hidden" />

<input name="description" value="Ptatnos¢ za 12346/2014" type="hidden",
/>

<input name="control" value="31ee79b30dc39a9chaa" type="hidden" />

<input name="channel" value="248" type="hidden" />

<input name="ch lock" value="1" type="hidden" />

<input name="firstname" value="John" type="hidden" />

<input name="lastname" value="Smith" type="hidden" />

<input name="email" value="john.smith@example.com" type="hidden" />

<input name="type" value="4" type="hidden" />

(continues on next page)
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<input name="url" value="https://www.example.com/thanks page.php" type=
~"hidden" />

<input name="urlc" value="https://www.example.com/urlc_receiver.php",
~type="hidden" />

<input name="credit card customer id" value="f9c6a4-25473" type="hidden
/>

<input name="credit card id" value="59f92e2bf8bedc36bec2219862448dd54d.
~..1829a239eb7432d0easuxp2wl58eb13d6333ce71369184eb7ab02ae" type="hidden" |
o>

<input name="chk" value="ed0ef4e488ec2de3135b0alca226c31867f78bbcd8fed6]
~" type="hidden" />

</form>

<p>
<button type="submit" form="dotpay redirection form" value="Submit">
—~PotwierdZ zaméwienie i zapta¢ (ptatnos$¢ one-click)</button>
</p>
</div>

Informacja: W przypadku ptatnosci cyklicznych zalecane jest stosowanie bezposredniej
komunikacji z Dotpay za posrednictwem api restowego ( register order ).

Jezeli dane karty platniczej maja by¢ podawane przez klienta po stronie sklepu sprzedawcy
(np. w koszyku / podsumowaniu zamowienia zamiast na stronie ptatnosci Dotpay), to w celu
przekazania ich do systemu Dotpay nalezy wykorzysta¢ parametry wymienione w ponizszej
tabeli.

Informacja: Przetwarzanie danych kart ptatniczych po stronie systemu sprzedawcy
wymaga, zgodnie z wytycznymi Payment Card Industry Data Security Standard (PCI DSS),
dodatkowych certyfikacji.

W celu uzyskania szczegétowych informacji nt. wymaganych formalnosci nalezy skontak-
towac sie z Dziatem Handlowym (handlowy@dotpay.pl).

Ostrzezenie: Przekazanie danych karty platniczej za pomoca ponizszych parametrow
moze by¢ zrealizowane wylacznie za pomoca metody POST.

4.2.5 Tabela 11. (Parametry dla danych karty ptatniczej)

062e666210a

PARAMETR ZNACZENIE / OPIS

credit card number Numer karty ptatniczej klienta.
typ: credit card number
maksymalna dtugosc¢: 26
wyrazenie regularne:

~[\d\s]1{12,26}$%

Przyktad:
credit card number = 5500005555555559

Kontynuacja na nastepnej stronie
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Table 11 - kontynuacja poprzedniej strony

PARAMETR ZNACZENIE / OPIS

credit card expiration date year | Rok daty waznosci karty ptatniczej klienta.
dlugos¢: 4

wyrazenie regularne:

~(20) ((19) [ ([2-91[0-91))$%

Przyktad:
credit card expiration date year = 2019

credit card expiration date month| Miesiac daty waznosci karty ptatniczej klienta.
dhugos¢: 2

wyrazenie regularne:

~(0[1-9]) | (1[0-2])%

Przyktad:
credit card expiration date month = 02

(CVV2/CVC2).

typ: number
maksymalna dlugos¢: 4
wyrazenie regularne:

~"\d{3,4}$
Przyktad:
credit card security code = 559

credit card security code Kod zabezpieczajacy karty platniczej klienta

Wyrejestrowanie karty moze nastapi¢ w nastepujace sposoby:

1) Klient moze skorzysta¢ z opcji wyrejestrowania, jaka Dotpay udostepnia w
kierowanych do niego powiadomieniach mailowych o dokonaniu ptatnosci.

2) Zadanie wyrejestrowania moze zostaé skierowane do Dotpay z systemu sprzedawcy.

W tym celu nalezy wykorzysta¢ interfejs API udostepniony przez system Dotpay.
Zadanie powinno zostaé przestane z wykorzystaniem metody DELETE na adres
https://ssl.dotpay.pl/t2/payment_api/vl/cards/{credit card id}/, gdzie {credit card id} to
identyfikator karty, ktéra ma zosta¢ wyrejestrowana.

Ponizej zostal przedstawiony przyktad Zzadania (w jezyku PHP) i odpowiedzi wyrejestrowa-
nia karty. Dane uzytkownika (user, password) autoryzujace zadanie sa danymi wykorzysty-
wanymi do logowania do panelu administracyjnego sprzedawcy.

Zadanie:

<?php

$ch = curl init();
curl setopt($ch, CURLOPT URL, "https://ssl.dotpay.pl/t2/payment api/vl/
—cards/59f92e2bf8bedc36bec221...718c58eb13d6333¢ce71369184eb7ab02ae/");
curl setopt($ch, CURLOPT SSL VERIFYPEER, true);
curl setopt($ch, CURLOPT SSL VERIFYHOST, 2);
curl setopt($ch, CURLOPT CAINFO, "ca-bundle.crt"); //http://curl.haxx.se/
—docs/caextract. html
curl setopt($ch, CURLOPT FOLLOWLOCATION, 1)
curl setopt($ch, CURLOPT RETURNTRANSFER, 1)
curl setopt($ch, CURLOPT TIMEOUT, 100);
curl setopt($ch, CURLOPT _USERPWD, ‘'user:password');
curl setopt($ch, CURLOPT CUSTOMREQUEST, "DELETE");

’
’

$response = curl exec($ch); // API response

(continues on next page)
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$curl info = curl getinfo($ch); //curl info
curl close($ch);

echo '<pre>';

echo 'HTTP status code: '.$curl info[http code];

echo PHP EOL.'-----------mmmmmmmmiia oo ' .PHP_EOL.PHP EOL;
print r(json decode($response));
echo '</pre>';

Przykladowe zadanie wyrejestrowania karty:
DELETE /cards/(string: credit card id)/
Odpowiedz:

HTTP/1.1 204 No Content

Znaczenie zwracanych kodéw odpowiedzi HTTP:

KOD ZNACZENIE / OPIS

204 No Content!” Usunieto

404 Not Found'® Nie znaleziono karty

400 Bad Request'’ Blad podczas obstugi zadania

4.3 Ptatnosc dzielona (Multimerchant / Pasaz)

Informacja: Funkcjonalno$¢ dostepna jest wytacznie dla sklepéw ( id ), ktére zostatly
odpowiednio skonfigurowane po stronie systemu Dotpay, co zalezne jest od warunkéow
wynikajacych z podpisanych przez akceptantéw umoéw.

Funkcjonalno$¢ pozwala na podzial wplacanej przez klienta kwoty na dowolna ilos¢
sklepow ( id ) w systemie Dotpay. Zlecenie podzialu kwoty odbywa sie poprzez
przekazanie dodatkowych parametréw (obowigzkowe id(n) , amount(n) , oraz opcjonalne
currency(n) , description(n) , control(n) , gdzie (n) jest liczba catkowita wieksza od
zera, oznaczajaca kolejne ID, kwoty itd.) przestanych wraz ze standardowymi parametrami
opisanymi w rozdziale wersja zaawansowana.

Ostrzezenie: Nie ma mozliwosci zrealizowania ptatnosci Multimerchant dla wielu
roznych walut jednoczesnie, wartos¢ wszystkich parametréw currency(n) musi by¢
zgodna z currency .

W przypadku korzystania z niniejszej funkcjonalnosci podstawowy parametr id iden-
tyfikuje sklep, (tzw. multimerchant parent), na ktérym utworzona zostanie operacja
typu payment multimerchant parent, informujaca wylacznie o pelnej kwocie ptatnosci
(przestanej w parametrze amount ). Natomiast w sklepach id(n) (tzw. multimerchant
child) zostana zaksiegowane kwoty amountl - amount(n) , widoczne jako operacje typu
payment multimerchant child .

Dla kazdego sklepu ( id ) dane przesylane w notyfikacjach sa stosowne do utworzonych
na nich operacji payment multimerchant parent lub payment multimerchant child.

17 http://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html#sec10.2.5
18 http://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html#sec10.4.5
19 http://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html#sec10.4.1
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Ostrzezenie: W przypadku kont multimerchant child adres URLC musi by¢ wprowad-
zony w konfiguracji sklepu (Ustawienia -> Powiadomienia -> Konfiguracja urlc -> Edy-
cja), tzn. nie ma mozliwosci zdefiniowania parametru typu urlc(n) .

Ostrzezenie: Realizacja zwrotu srodkéow mozliwa jest wylacznie dla pojedynczych
transakcji payment multimerchant child zaksiegowanych na poszczegdlnych sklepach
id(n) . NIE ma mozliwosci wykonania cato$ciowego zwrotu poprzez operacje pay-
ment multimerchant parent.

Ponizej zostat zamieszczony przyktadowy formularz zlecenia ptatnosci z podziatem kwoty.

<div>

<form action="https://ssl.dotpay.pl/t2/" id="dotpay redirection form",
~method="POST" enctype="application/x-www-form-urlencoded">

<input type="hidden" name="id" value="123456">

<input type="hidden" name="amount" value="320.00">

<input type="hidden" name="currency" value="PLN">

<input type="hidden" name="description" value="P*atno$¢ za zamdéwienie
~01/2017 parent">

<input type="hidden" name="control" value="control parent">

<input type="hidden" name="idl" value="456123">

<input type="hidden" name="amountl" value="120.00">

<input type="hidden" name="currencyl" value="PLN">

<input type="hidden" name="descriptionl" value="Ptatnos$¢ za zamdwienie,
-01/2017 childl">

<input type="hidden" name="controll" value="control childl">

<input type="hidden" name="id2" value="561423">

<input type="hidden" name="amount2" value="90.00">

<input type="hidden" name="currency2" value="PLN">

<input type="hidden" name="description2" value="Ptatno$¢ za zaméwienie,
-01/2017 child2">

<input type="hidden" name="control2" value="control child2">

<input type="hidden" name="id3" value="642513">
<input type="hidden" name="amount3" value="110.00">
<input type="hidden" name="currency3" value="PLN">
<input type="hidden" name="description3" value="Ptatnos$¢ za zamdwienie,
-01/2017 child3">
<input type="hidden" name="control3" value="control child3">
</form>

<p>
<button type="submit" form="dotpay redirection form" value="Submit">
PotwierdZ zaméwienie i zaptad
</button>
</p>

</div>

Wazne: Suma kwot przestanych w parametrach amountl, amount2, ..., amount(n) musi
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by¢ réwna catkowitej kwocie wplacanej przez klienta, tj. kwocie przestanej w parametrze
amount .

4.4 Masscollect

Informacja: Funkcjonalnos$¢ dostepna jest wylacznie dla sklepéw ( id ), ktore zostaly
odpowiednio skonfigurowane po stronie systemu Dotpay, co zalezne jest od warunkow
wynikajacych z podpisanych przez akceptantéw umoéw.

Funkcjonalnos¢ pozwala na przekazanie w zleceniu platnosci numeru rachunku
bankowego, na ktéry ma zosta¢ zrealizowana wyplata., tzn. domyslny numer wprowad-
zony w konfiguracji danego sklepu ( id ) zostanie nadpisany.

W zaleznosci od konfiguracji konta, wyplaty zlecane przez wlaczony na koncie automat
zostana zagregowane wedlug przekazanych rachunkéw bankowych, badz przekazane w
schemacie 1:1, gdzie kazda transakcja utworzy osobna operacje wyptaty. Dla wyptat
dowolnej kwoty wyptata zawsze zostanie zagregowana.

Ostrzezenie: W przypadku korzystania z niniejszej funkcjonalnosci wymagane jest
podpisanie zadania realizowanego do systemu Dotpay, jak i wymuszenie jego weryfikacji
na danym sklepie ( id ). Opis realizacji podpisu zawarty zostal w rozdziale Ochrona
integralnosci parametréw przekierowania (CHK).

W celu realizacji ptatnosci typu Masscollect nalezy w zleceniu przesta¢ dodatkowe parame-
try opisane w tabeli ponizej. Wymagany jest jedynie recipient account number , przy
czym zaleca sie podanie réwniez nazwy odbiorcy za pomoca recipient company lub
recipient first namei recipient last name.

4.4.1 Tabela 12. (Parametry dodatkow wykorzystywane w ustudze Masscollect)

PARAMETR ZNACZENIE / OPIS

recipient account number Numer rachunku odbiorcy w formacie BBAN?Y .
typ: string
maksymalna dlugosé: 26

Przyktad:

recipient_account_number = 32249000896640389235035459

recipient company Nazwa firmy odbiorcy ptatnosci

typ: string

maksymalna ditugosc¢: 50
Przyktad:
recipient company = Moja Firma S.A.

recipient first name Imie odbiorcy ptatnosci

typ: string

maksymalna dtugos¢: 30
Przyktad:
recipient first name = Jan

recipient last name Nazwisko odbiorcy ptatnosci

typ: string

maksymalna diugosc¢: 30
Przyktad:
recipient last name = Kowalski

Kontynuacja na nastepnej stronie
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Table 13 - kontynuacja poprzedniej strony

PARAMETR ZNACZENIE / OPIS
recipient address street Ulica - adres odbiorcy ptatnosci
typ: string
maksymalna dtugosc¢: 40
Przyktad:

recipient address street = Wielicka

recipient address building | Numer budynku - adres odbiorcy ptatnosci

typ: string

maksymalna dtugos¢: 10
Przyktad:
recipient address building = 72

recipient address apartment| Numer lokalu - adres odbiorcy ptatnosci

typ: string

maksymalna dtugos¢: 10
Przyktad:
recipient address apartment =1

recipient address postcode | Kod pocztowy - adres odbiorcy ptatnosci

typ: string
maksymalna dlugos¢: 6
Przyktad:
recipient address postcode = 30-552

recipient address city

Miasto - adres odbiorcy ptatnosci
typ: string
maksymalna ditugosc¢: 50
Przyktad:
recipient address city = Krakow

Ponizej zostal zamieszczony przyktadowy formularz zlecenia ptatnosci w modelu Masscol-

lect.

<div>

<form action="https://ssl.dotpay.pl/t2/" id="dotpay redirection form",
~method="P0OST" enctype="application/x-www-form-urlencoded">

<input
<input
<input

~07/2017">

<input

type="hidden"
type="hidden"
type="hidden"

type="hidden"

name="id" value="123456">
name="amount" value="123.45">
name="description" value="P%atnos¢ za zaméwienie,

name="recipient account number" value=

—"32249000896640389235035459">

<input
<input
<input
<input
<input
<input
<input
<input
<input
Ve
</form>

<p>

type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"

name="recipient company" value="Moja Firma S.A.">
name="recipient first name" value="Jan">
name="recipient last name" value="Kowalski">
name="recipient address street" value="Wielicka">
name="recipient address building" value="72">
name="recipient address apartment" value="1">
name="recipient address postcode" value="30-552">
name="recipient address city" value="Krakéw">
name="chk" value="3135b6debcd8fe4e488ec2easux506c31]

<button type="submit" form="dotpay redirection form" value="Submit">

(continues on next page)

20 https://pl.wikipedia.org/wiki/Mi%C4%99dzynarodowy numer rachunku bankowego
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PotwierdZ zaméwienie i zaptad
</button>
</p>

</div>

4.5 Obstuga danych dostawy oraz ptacacego

W celu poprawnej oceny zdolnosci kredytowej ptacacego przez dostawce danej metody
platnosci, do systemu Dotpay dodano dodatkowe parametry, ktére powinny zosta¢ wystane
z systemu sprzedawcy przy inicjacji takiej ptatnosci.

Ponizej prezentowany jest zestaw obslugiwanych parametréw wraz z opisem oraz ich
wymagalnoscia.

Przestanie wiekszej liczby danych niz tylko ,wymagane” dla danego kanatu, moze miec
duze znaczenie przy ostatecznej decyzji udzielenia kredytu. Dlatego, o ile to mozliwe, za-
lecamy wystanie kompletu danych.

W celu realizacji transakcji dang metoda ptatnosci do integracji z Dotpay dodano nowy
parametr customer . Parametr ten powinien zawiera¢ konkretne informacje zgodnie z
ponizsza Tabelg 13. Niektore kanaly platnosci moga wymaga¢ mniejszej ilosci danych,

jak np. PayPo lub Raty Alior.

4.5.1 Tabela 13. (Dane obstugiwane przez parametr customer )

NAZWA POLA TYP OPIS

payer.first name string Imie ptacacego

payer.last name string Nazwisko ptacacego

payer.email string Adres email ptacacego

payer.phone string Numer telefonu ptacacego

payer.address - Adres ptacacego / rozliczeniowy

payer.address.city string Adres ptacacego: miasto

payer.address.street string Adres ptacacego: ulica

payer.address. string Adres ptacacego: numer budynku

building number

payer.address. string Adres ptacacego: numer mieszkania

flat number

payer.address.postcode string Adres ptacacego: kod pocztowy

payer.address.country string Adres ptacacego: dwuliterowy (ISO 3166-1 alpha2?!) lub
trzyliterowy (ISO 3166-1 alpha3??) kod kraju

is logged in boolean Informacja czy ptacacy przed dokonaniem ptatnosci byt
zarejestrowany w systemie sprzedawcy

registered since string Data rejestracji ptacacego w serwisie sprzedawcy, format
YYYY-MM-DD lub YYYY-MM-DD hh:mm:ss
Pole opcjonalne, jezeli jest wysylane to nalezy réwniez
wysta¢ parametr: order count

registered since indicatarstring (in- | Data rejestracji ptacacego w serwisie sprzedawcy, indyka-

dykator) tor dla pola registered since

Pole opcjonalne, jezeli jest wysylane to nalezy réwniez
wysta¢ parametr: order count

account update string Data ostatniej zmiany konta placacego w serwisie
sprzedawcy, format YYYY-MM-DD

Kontynuacja na nastepnej stronie
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Table 14 - kontynuacja poprzedniej strony

NAZWA POLA TYP OPIS
account update indicator | string (in- | Data ostatniej zmiany konta placacego w serwisie
dykator) sprzedawcy, indykator dla pola account update
password change string Data ostatniej zmiany hasta dla konta ptacacego w serwisie
sprzedawcy, format YYYY-MM-DD
password change indicator string (in- | Data ostatniej zmiany hasta dla konta ptacacego w serwisie
dykator) sprzedawcy, indykator dla pola password change
shipping address since string Data od kiedy podany adres dostawy ptacacego w serwisie
sprzedawcy jest uzywany, format YYYY-MM-DD
shipping address since inddtcatpi(in- | Data od kiedy podany adres dostawy ptacacego w
dykator) serwisie sprzedawcy jest uzywany, indykator dla pola
shipping address since
order count int Ilos¢ ztozonych zamowien przez placacego w serwisie
sprzedawcy od daty rejestracji
Pole opcjonalne, jezeli jest wysylane to nalezy réwniez
wyslaé parametr registered since
order count day int Ilos¢ ztozonych zamowien przez placacego w serwisie
sprzedawcy w tym samym dniu
order count year int Ilos¢ ztozonych zamowien przez placacego w serwisie
sprzedawcy w tym samym roku
fraud activity boolean Czy sklep kiedykolwiek zanotowal podejrzana aktywnosc
na koncie tego kupujacego
order history - Dotychczasowa historia zakupowa ptacacego w sklepie
order_history.date string Data zakupu n-tego produktu, format YYYY-MM-DD
order history.amount decimal Cena brutto n-tego produktu w sklepie internetowym
(10,2)
order - Zamowienie
order.total amount string Wartos¢ catego zamowienia
order.id string Identyfikator zamoéwienia w systemie sprzedawcy.
Odpowiada numerowi ID calego zamoéwienia w bazie
sklepu
order.items - Zawartos¢ koszyka zakupowego Zalecamy nie przekraczac
liczby 100 artykutéow w przestanej liscie
order.items.id string Identyfikator pojedynczego produktu w systemie
sprzedawcy. Odpowiada numerowi ID produktu w bazie
sklepu
order.items.name string Nazwa pojedynczego produktu w systemie sprzedawcy.
Odpowiada nazwie produktu w bazie danych sklepu.
minimalna diugos¢: 1
maksymalna dtugosc¢: 150
wyrazenie regularne:
[\w\s\- . ,'?@\\\/acetn6$zzACELONSZZ]+$
order.items.quantity int llo$¢ pozycji w zamdwieniu klienta, czyli: n * Towar =
taczna ilos$¢ pozycji
minimalna ilosé: 1
maksymalna ilos¢: 1000
order.items.unit type string Jednostka miary ilosci sztuk n-tego produktu w systemie
sprzedawcy. np. sztuki, kg, cm, litry, itp...
order.items.gross price | decimal(10}2Fena brutto n-tego produktu w systemie sprzedawcy.
Odpowiada cenie produktu w bazie danych sklepu.
order.items.type string Typ zamowienia (np. towar, ptatnosc, dostawa, rabat)
order.items.is virtual boolean Produkt wirtualny (nie wymaga dostawy)

Kontynuacja na nastepnej stronie
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Table 14 - kontynuacja poprzedniej strony

NAZWA POLA TYP OPIS

order.items.category string Kategoria pojedynczego produktu w systemie sprzedawcy.
kategoria powinna by¢ zgodna z jednym z wymienionych w
stowniku elementem. Spis dostepnych kategorii: Stownik
dostepnych kategorii sprzedazowych

order.delivery type string Metoda dostawy

Dostepne wartosci:
e COURIER - kurier
* POCZTA POLSKA - Poczta Polska
PICKUP_POINT - dostawa do punktu (np. UPS Access
point, DHL Parcel Shop)
PACZKOMAT - paczkomat
PACZKA W RUCHU - paczka w ruchu
PICKUP _SHOP - odbiér w sklepie (click&collect)

order.delivery address -

Adres dostawy Jesli paczka jest dostarczana do
punktu/paczkomatu/itd, to taki adres i nazwa
powinna by¢ podana a nie dane faktycznego
odbiorcy.

order.delivery address. | string
city

Adres dostawy: miasto

order.delivery address. | string
street

Adres dostawy: ulica

order.delivery address. | string
building number

Adres dostawy: numer budynku

order.delivery address. | string
flat_number

Adres dostawy: numer mieszkania

order.delivery address. | string
postcode

Adres dostawy: kod pocztowy

order.delivery address. | string
country

Adres dostawy: dwuliterowy (ISO 3166-1 alpha2??®) lub
trzyliterowy (ISO 3166-1 alpha3?*) kod kraju

order.delivery address. | string
name

Nazwa odbiorcy/punktu odbiorczego.
Przyktady:
order.delivery address.name
DOBO019A order.delivery address.name
PPP:6252652

order.delivery address. | string
phone

Numer telefonu odbiorcy

order.delivery address. | bool
is verified

Adres dostawy: czy adres dostawy jest zweryfikowany

Informacja: W przypadku gdy sklep nie chce przekazywac¢ wlasciwej daty, dla wybranych
parametréw mozliwe jest skorzystanie z pola zastepczego typu indykator.

4.5.2 Wartosci uzywane dla pola zastepczego typu indykator dla wybranych poél:

21 https://pl.wikipedia.org/wiki/ISO 3166-1_alfa-2
22 hitps://pl.wikipedia.org/wiki/ISO 3166-1 alfa-3
23 https://pl.wikipedia.org/wiki/ISO_3166-1_alfa-2
24 https://pl.wikipedia.org/wiki/ISO 3166-1 alfa-3
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WARTOSC OPIS

01 Konto ptacacego w serwisie sprzedawcy nie istnieje
02 Data zlecanej wtasnie transakcji

03 Data nie starsza niz 30 dni temu

04 Data w przedziale 30 - 60 dni temu

05 Data starsza niz 60 dni temu

Ponizej przykladowe dane z uzyciem powyzszych parametrow:

Listing 1: Przyktad uzycia parametrow (format json)

{
"payer": {
"first_name": "Jan",
"last_name": "Kowal",
"email": "jankowal@example.com",

"phone": "123456789",
"address": {

"city": "Warszawa",
"street": "Krucza",
"building_number": "la",

"flat_number": "4",
"postcode": "00-950",
"country": "POL"
}
}
"is_logged_in": true,
"registered_since": "2017-02-11",
"order_count": 2,
"order_history": [

{
"date": "2017-02-11",
"amount": "456.21",
"delivery_type": "COURIER"
}
{
"date": "2018-05-21",
"amount": "879.67",
"delivery_type": "POCZTA POLSKA"
}
]I
"order": {
"id": "MHH67HF8DS",
"items": [
{
"id": "3245623",
"name": "Super Phone 1",
"quantity": 1,
"unit_type": "szt.",
"'gross_price": "856.52",
"type": "towar",
"is_virtual": false
}
{
"id": "3245625",
"name": "Dostawa",
"quantity": 1,

(continues on next page)
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"unit_type": "szt.",
"gross_price": "15.00",
"dostawa",
"is_virtual": false

"type":

}
1,
"delivery_type": "

"delivery_address": {

"city": "Krakoéw",
"Wielicka",
"building_number": "28b",

"street":

"flat_number": "5",
"postcode": "30-552",
"country": "POL"

POCZTA POLSKA",

4.5.3 Stownik kategorii artykutéow dla parametru order.items.category

WARTOSC

OPIS

ART ANTIQUES

Dzieta sztuki, antyki

BOOKS EDUCATIONAL

Ksigzki, materialy edukacyjne

BUILDING MATERIALS

Materiaty budowlane

CARS_MOTORBIKES SCOOT

FRS$nochody, motory, motorowery, skutery

CLOTHING SHOES

Odziez, buty

COMP_COMPONENTS

Podzespoly komputerowe i akcesoria w tym monitory, drukarki i
skanery

COMPUTERS Komputery
CONSOLES GAMES Konsole i gry
DEVOTIONAL Dewocjonalia

DOORS WINDOWS

Okna i drzwi

ECO_SYSTEMS

Systemy ekologiczne

FOR CHILDREN

Wozki dzieciece, foteliki samochodowe i inne

FUEL COAL Opal i wegiel

FURNITURE Meble

GARDENING Nasiona, nawozy, sadzonki

GIFT VOUCHERS Bony upominkowe, pakiety (inne niz medyczne)
HEATING Kotly CO, JUNKERSY

HOME FURNISHINGS

Wyposazenie domu

HOME TEXTILES

Tekstylia domowe, posciel i koce

HOUSEHOLD GOODS BIG

AGD duze

HOUSEHOLD _GOODS_SMAL

IAGD mate

INSURANCE

Ustugi ubezpieczeniowe

JEWELRY WATCHES

Bizuteria, zegarki

LAPTOPS TABLETS

Laptopy i tablety

MUSICAL INSTRUMENTS

Instrumenty muzyczne

OTHER MOTORIZATION

Pozostala motoryzacja

PHONES GPS Telefony i GPS
PHOTO CAMERA Foto i kamery
RTV RTV
SERVICES Ustugi

Kontynuacja na nastepnej stronie
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Table 16 - kontynuacja poprzedniej strony

WARTOSC OPIS

SOFTWARE Oprogramowanie i inne komponenty komputerowe
SPORTS REHABILITATION | Artykuty sportowe/rehabilitacyjne/turystyczne
TOOLS DEVICES Narzedzia i urzadzenia

VEHICLE ACCESSORIES EQUAIRMSNIE i wyposazenie pojazdu

4.5.4 Wymagane dane przesylane w parametrze customer dla kanatu PayPo

W celu realizacji platnosci z wykorzystaniem kanatu PayPo, nelezy wysta¢ komplet danych
wymaganych przez ten kanat ptatnosci. Wybrane dane z Tabeli 13 niezbedne do realizacji
platnosci tym kanatem:

Listing 2: Przyklad uzycia minimalnej ilosci wymaganych
danych dla kanatu PayPo (format json):

"payer": {

"first_name": "Jan",

"last_name": "Kowal",

"email": "jankowal@example.com"
}
"order": {

"delivery_address": {

"city": "Krakéw",
"street": "Wielicka",
"building_number": "28B",
"postcode": "30-552"

}

}

Listing 3: Przyklad uzycia kompletnych danych dla
kanatu PayPo (format json)

"payer": {
"first_name": "Jan",
"last_name": "Kowal",
"email": "jankowal@example.com",
"phone": "+48126882600"
}
"registered_since": "2017-02-11",
"order_count": 2,
"order": {
"id": "MHH67HF8DS",
"delivery_ type": "POCZTA POLSKA",
"delivery_address": {
"city": "Krakoéw",
"street": "Wielicka",
"building_number": "28b",
"flat_number": "5",
"postcode": "30-552",
"country": "POL"
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Kolorem oznaczono parametry opcjonalne dla kanatu PayPo. Nie sq one wymagane, ale
ich brak moze negatywnie wptyng¢ na ocene zdolnosci kredytowej kupujacego.

Aby takie dane mogly by¢ przestane do Dotpay w parametrze customer , nalezy je
odpowiednio wczesniej sformatowac. Dane te powinny zosta¢ zakodowane do formatu
JSON?®> a nastepnie zakodowane przy uzyciu Base642°,

Listing 4: Przyklad przygotowania parametru customer
dla kanatu PayPo (wersja minimum) w jezyku PHP:

<?php
$customer = array (
"registered since" => "2017-12-31",
"order count" => 12,
"payer" => array(
“first name" => "Jan",
"last name" => "Kowal",
"email" => "jan@example.com"
),
"order" => array(
"delivery type" => "COURIER",
"delivery address" => array(
"city" => "Krakow",
"street" => "Wielicka",
"building number" => "11",
"flat number" => "7",
"postcode" => "30-553",
"country" => "POL"
)
)
);
$customer base64 = base64 encode(json encode($customer));
7>

4.5.5 Wymagane dane przesytane w parametrze customer dla kanatu Raty Alior

W celu realizacji ptatnosci z wykorzystaniem kanalu Raty Alior, nelezy wysta¢ komplet
danych wymaganych przez ten kanat ptatnosci. Wybrane dane z Tabeli 13 niezbedne do
realizacji ptatnosci tym kanatem:

Listing 5: Przyktad uzycia minimalnej ilo$ci wymaganych
danych dla kanalu Raty Alior (format json):

{
"payer":{

(continues on next page)

25 https://en.wikipedia.org/wiki/JSON
26 https://pl.wikipedia.org/wiki/Base64
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(continued from previous page)

"first_name":"Jan",
"last_name":"Kowal",
"email":"jankowal@example.com"

b
"order":{
"items": [
{
"name":"Super Phone 1",
"quantity":1,
"gross _price":"1200.00",
"category":"PHONES GPS"
b
{
"name": "Pendrive 64GB",
"quantity":4,
"gross_price":"50.00",
"category":"COMP_COMPONENTS"
}
]
}

}

Wartos¢ parametru order.items.category powinna by¢ wypeiniona zgodnie ze stown-
ikiem kategorii .

Ilo$¢ produktéw w parametrze order.items jest ograniczona i nie powinna by¢ wieksza
niz 500 elementéw.

Aby takie dane mogly by¢ przestane do Dotpay w parametrze customer , nalezy je
odpowiednio wczesniej sformatowac. Dane te powinny zosta¢ zakodowane do formatu
JSON?7 a nastepnie zakodowane przy uzyciu Base642%.

Listing 6: Przyklad przygotowania parametru customer
dla kanatu Raty Alior (wersja minimum) w jezyku PHP:

<?php
$customer = array(
"payer" => array(
"first name" => "Jan",
"last name" => "Kowal",
"email" => "jankowal@example.com",
)I
"order" => array/(
"items" => [
array (
"name" => "Super,,
—~Phone 1",
"quantity" => 1,
"gross price" =>
~"1200.00",
"category" => "PHONES
—GPS"

(continues on next page)

27 https://en.wikipedia.org/wiki/JSON
28 https://pl.wikipedia.org/wiki/Base64
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(continued from previous page)

array (
"name" => "Pendrive,,
~64GB",
"quantity" => 4,
"gross price" => "50.
-00",
“category" => "COMP_
—COMPONENTS™"
)
1,
)
);
$customer base64 = base64 encode(json encode($customer));
7>

4.5.6 Wymagane dane przesytane w parametrze customer dla kanatu PayPal
(tylko z programem SPP w PayPal)

Wymagania techniczne niezbedne do uzyskania ,Rozszerzonej polityki ochrony sprzeda-
jacych (SPP - Seller Protection Policy)” od PayPal dla Kup online - odbiér w sklepie lub
punkcie.

Jesli korzystasz z programu ochrony sprzedajacych na swoim koncie PayPal i posiadasz
stosowna umowe w tym zakresie z PayPal, w integracji z Dotpay konieczne jest przestanie
dodatkowych informacji.

W celu realizacji ptatnosci z wykorzystaniem kanatu PayPal w programie SPP nelezy
wysta¢ komplet danych wymaganych przez ten kanat platnosci. Wybrane dane z Tabeli
13 niezbedne do realizacji ptatnosci tym kanatem:

Listing 7: Przyktad uzycia minimalnej ilo$ci wymaganych
danych dla kanatu PayPal w programie SPP (format json):

{
"payer": {
"first_name":"Jan",
"last_name": "Kowal",
"email":"jankowal@example.com"
}
"order":{
"delivery_address":{
"name" : "PPP:6252652",
"city":"Krakéw",
"street":"Wielicka",
"building_number":"28B",
"postcode":"30-552",
"phone":"+48126880000",
"country":"PL"

(continues on next page)
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}

Aby takie dane mogly by¢ przestane do Dotpay w parametrze customer , nalezy je
odpowiednio wczesniej sformatowac. Dane te powinny zosta¢ zakodowane do formatu
JSON?° a nastepnie zakodowane przy uzyciu Base643°,

Listing 8: Przyktad przygotowania parametru customer
dla kanatu PayPal (SPP) w jezyku PHP:

<?php

$customer = array(
"payer" => array(
"first name" => "Jan",
"last name" => "Kowal",
"email" => "jan@example.com"

"order" => array(
"delivery address" => array(

"name" => "PPP:6252652",
"city" => "Krakow",
"street" => "Wielicka",
"building number" => "28B",
"postcode" => "30-552",
"phone" => "+48126880000",
"country" => "PL"

);
$customer base64 = baseb64 encode(json encode($customer));

>

Informacja: Aby przestane dane byly prawidlowo interpretowane i wystane z Dotpay do
PayPal, nalezy wczesniej zgtosi¢ taki fakt do Dotpay (tech@dotpay.pl) w celu prawidtowej
konfiguracji konta.

4.6 Obstuga btednych przekierowan przesylanych z systemu
sprzedawcy

Po stronie systemu Dotpay istnieje mozliwos¢ konfiguracji sklepu ( id ) w taki sposob,
aby w przypadku zaistnienia btedu przejscia do Dotpay (spowodowanego np. niepraw-
idlowym przekazaniem parametréw przez system sprzedawcy) nastgpito automatyczne
przekierowanie na adres z parametru url (przestany przez system sprzedawcy) wraz z
przekazaniem kodu btedu.

W sytuacji zaistnienia btedu nastapi przekierowanie na adres z parametru url , do ktérego
zostanie dotaczony parametr error code z odpowiednia wartoscia.

29 https://en.wikipedia.org/wiki/JSON
30 https://pl.wikipedia.org/wiki/Base64
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Informacja: W celu aktywacji funkcjonalnosci nalezy zaznaczy¢ opcje Handling error
codes in URL, dostepna w panelu administracyjnym sprzedawcy, w zakltadce Ustawienia
-> Konfiguracja sklepu -> Edycja .

Przykladowo, w przypadku przekierowania z systemu sprzedawcy na nieznany numer
kanatu ptatnosci w Dotpay, dla przekazanego réwniez w przekierowaniu parametru url :
url = https://example.com/

nastapi przekierowanie na adres: https://example.com/?error code=UNKNOWN CHANNEL
Znaczenie warto$ci parametru error code zostato opisane ponizej:

PAYMENT EXPIRED - przekroczona data waznosci linku platniczego lub przekazana
w parametrze expiration date

UNKNOWN CHANNEL - nieprawidlowa wartos¢ parametru channel
DISABLED CHANNEL - wskazany kanat ptatnosci jest niedostepny
UNKNOWN CURRENCY - kod waluty jest nieprawidtowy

BLOCKED ACCOUNT - konto ( id ) jest zablokowane

INACTIVE SELLER - konto ( id ) nie jest aktywne

AMOUNT TOO LOW - kwota jest mniejsza niz minimum okreslone dla sklepu
AMOUNT TOO HIGH - kwota jest wieksza niz maksimum okreslone dla sklepu

BAD DATA FORMAT - przestane dane posiadaja nieprawidtowy format np. btedny format
parametru expiration date

URLC INVALID - ustawienia konta ( id ) w Dotpay wymagaja by adres URLC zawierat
protokét SSL (adres rozpoczyna sie od: «https://»)

REQUIRED PARAMETERS NOT PRESENT - brak jednego z wymaganych parametrow

MULTIMERCHANT INVALID ACCOUNT CONFIGURATION - jedno z kont nie jest
odpowiednio skonfigurowane po ptatnosci typu Multimerchant

MULTIMERCHANT INSUFFICIENT AMOUNT - suma wartosci parametréow amount(n)
jest niezgodna z wartoscia amount

MULTIMERCHANT WRONG CURRENCY - wartosci parametrow currency oraz
currency(n) sa niezgodne

CREDIT CARD NOT ACCEPTED - przestano dane kartowe, ale konfiguracja konta ( id )
nie pozwala na ich przetwarzanie

CREDIT CARD OPERATION TYPE NOT ACCEPTED CODE - ©przestano parametr
credit card operation type , ale konfiguracja konta ( id ) nie pozwala na jego
przetwarzanie

CREDIT CARD SECURITY CODE REQUIRED NOT ACCEPTED CODE -  przestano
parametr credit card security code required , ale konfiguracja konta ( id ) nie
pozwala na jego przetwarzanie

CREDIT CARD 3DS NOT ACCEPTED CODE - przestano parametr
credit card threeds, ale konfiguracja konta ( id ) nie pozwala na jego przetwarzanie

CREDIT CARD AVS NOT ACCEPTED CODE - przestano parametr credit card _avs ,
ale konfiguracja konta ( id ) nie pozwala na jego przetwarzanie

UNKNOWN ERROR - wartos$¢ zwracana w innym przypadku niz powyzsze
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5 SRODOWISKO TESTOWE

W serwisie Dotpay istnieje mozliwos$¢ utworzenia srodowiska testowego (w pelni nieza-
leznego od srodowiska produkcyjnego), ktére pozwala na wykonywanie symulacji operacji
(transakgji) celem przeprowadzenia testow sklepu integrowanego z systemem platnosci.

Informacja:

W celu uzyskania dostepu do srodowiska testowego nalezy wypelni¢ formularz
rejestracji znajdujacy sie pod adresem

https://ssl.dotpay.pl/test seller/test/registration/

Adresy srodowiska testowego zostaly wymienione ponizej, natomiast wszelkie dziatania,
jakie nalezy wykona¢ w celu dokonania integracji z systemem Dotpay sa analogiczne do
opisanych w powyzszych rozdziatach.

https://ssl.dotpay.pl/test payment/ - adres formularza ptatnosci
https://ssl.dotpay.pl/test seller/ - adres logowania do panelu administracyjnego

https://ssl.dotpay.pl/test payment/payment_api/channels/ - adres API ptatnosci
(lista kanatow)

Podczas symulacji ptatnosci karta (kanat 248) wymagane bedzie wprowadzenie odpowied-
nich danych.

Ponizej znajduje sie lista przyktadowych kart, ktére mozna wykorzysta¢ do tego celu. Data
waznosci musi by¢ przyszla, ale nie p6Zniejsza niz grudzien 2030.

5.1 Tabela 14. (Lista przyktadowych numerdéw kart, ktére mozna
wykorzysta¢ w procesie testowania ptatnosci kartowych)

TYP NUMER CVVv2/CVC2 3DS
Visa* 4916 9715 6289 1025 025 Nie
Visa* 4929 5320 2788 7670 670 Tak
MasterCard* | 5498 5400 7907 4343 343 Nie
MasterCard* | 5344 6642 8071 1026 026 Tak
Visa 4111 11111111 1111 111 Nie
Visa 4444 4444 4444 4448 448 Tak
MasterCard 5500 0055 5555 5559 559 Nie

* przeznaczone do testow ushug one-click oraz recurring

6 INFORMACJE DODATKOWE

6.1 Weryfikacja adresu IP

Adres IP serwisu Dotpay:
195.150.9.37

Z powyzej wymienionego adresu system Dotpay przesyla powiadomienia do serwisow
sprzedawcow. Aby komunikacja byta mozliwa, system sprzedawcy powinien akceptowac
polaczenia z niniejszego adresu.
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Ostrzezenie: W celu zapewnienia wlasnego bezpieczenstwa system sprzedawcy
powinien zawsze weryfikowa¢ adres IP serwisu Dotpay, z jakiego zostalo przestane
powiadomienie.

Ze wzgledu na wymogi PCI DSS jedyna obstugiwang przez serwery Dotpay wersja SSL
jest TLSv1.2 oraz TLSv1.3, w przypadku pozostalych protokotéw szyfrowane polaczenie
z hostem ssl.dotpay.pl nie bedzie mozliwe.

6.2 Bezpieczenstwo integracji ptatnosci

W celu zapewnienia najwyzszych standardow bezpieczenstwa transakcji wykonywanych za
posrednictwem Dotpay zalecamy stosowanie wszystkich dostepnych mechanizméw zabez-
pieczajacych proces ptatnosci.

Informacja: O bezpieczenstwie transakcji nalezy pamieta¢ na dwoéch etapach:
* Przekierowanie kupujqcego z serwisu Sprzedawcy do Dotpay

* Odbioru potwierdzenia o zaksiegowanej wptacie w serwisie Dotpay

6.2.1 Przekierowanie kupujacego do Dotpay

Przekierowanie kupujacego do serwisu Dotpay wiaze sie z przestaniem odpowiednich
parametréw okreslajacych szczegotly transakcji. Aby wyeliminowac¢ nieuprawniona ma-
nipulacje danymi przed przekazaniem ich do Dotpay, zalecamy ochrone integralnosci
parametréw przekierowania realizowanego z serwisu Sprzedawcy. System Dotpay umozli-
wia podpisywanie wartosci przesytanych parametréw. Podpis powinien zosta¢ przekazany,
jako dodatkowy parametr chk , (wraz z reszta parametrow zadania kierowanego do strony
ptatnosci systemu Dotpay).

Opis tej funkcjonalnosci znajduje sie w rozdziale Ochrona integralnosci parametrow
przekierowania (CHK).

W przypadku gotowosci ze strony Sprzedawcy na przesylanie dla wszystkich transakcji
parametru chk , prosimy o przekazanie do Dotpay takiej informacji w celu weryfikacji
poprawnosci integracji ptatnosci.

Ostrzezenie: Nalezy pamietac, ze minimalna ilo$¢ parametréw przestana do Dotpay
inicjujacych ptatnos¢ to: id , amount , currency, description.

Prosimy o weryfikacje czy integracja ptatnosci pozwala na poprawne przestanie tych
parametréw do Dotpay w formacie zgodnym z niniejsza dokumentacja.

6.2.2 Odbidr potwierdzenia o zaksiegowanej wptacie w serwisie Dotpay

W celu przekazywania do serwisu sprzedawcy informacji o dokonanej operacji (transakcji)
istnieje mechanizm powiadomienn URLC (HTTP request, polaczenie asynchroniczne, call-
back), ktére wysylane sa za pomoca metody POST oraz w pelni niezaleznie od dziatan
kupujacego.

Jesli integracja ptatnosci wykorzystuje automatyczne notyfikacje URLC, zwracamy uwage
by dla kazdego zamowienia weryfikowac przestane do sprzedawcy w notyfikacji dane, a
w szczegoblnosci typ operacji ( operation type ), jej status ( operation status ) oraz:
- operation original amount - kwota transakcji pobrana z parametru amount , jaki
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zostal przestany przez serwis sprzedawcy w przekierowaniu Kupujacego do serwisu Dot-
pay - operation original currency - waluta operacji (transakcji) pobrana z parametru
currency jaki zostat przestany przez serwis sprzedawcy w przekierowaniu Kupujacego do
serwisu Dotpay - signature - suma kontrolna bedaca wynikiem dziatania funkcji skrétu
SHA-256 z przestanych w notyfikacji URLC do Sprzedawcy parametrow

Zalecamy rowniez by kazda notyfikacja URLC odbierana z Dotpay byta weryfikowana pod
katem poprawnosci zrédla, zatem warto zweryfikowac czy zostala przystana z wtasciwego
dla Dotpay adresu IP oraz czy zostala ona dostarczona metoda POST. Adres IP, z ktérego
Dotpay wysyta notyfikacje jest wymieniony w rozdziale Weryfikacja adresu IP.

Ostrzezenie: Po odebraniu potwierdzenia zaksiegowania wptlaty w serwisie Dotpay,
sklep bezwzglednie powinien poréwnac wartos¢ zaksiegowanej kwoty i waluty z oczeki-
wana kwota zarejestrowana przy skladaniu zamoéwienia przez kupujacego w bazie
danych sklepu.

Zamowienie powinno by¢ realizowane przez sklep jedynie po potwierdzeniu
zgodnosci wartosci naleznej za zamowienie zapisane w bazie sklepu z wartoscia
zaksiegowana w Dotpay przypisana do danego zamoéwienia!

7 ZALACZNIK | (KANALY PLATNOSCI)

W ponizszej tabeli znajduje sie aktualna lista kanatéw udostepnianych w systemie Dotpay.
Dostepnos$¢ danej metody platnosci na danym koncie ( id ) zalezna jest od podpisanej
Umowy.

W tabeli zostaly przedstawione numery i nazwy kanaléw, ich dostawcy, logotypy oraz
uwagi. Numery kanaléw sa wartosciami, jakie przyjmuje parametr channel , opisany we
wczesniejszych rozdziatach.

7.1 Tabela 15. (Kanaty ptatnosci dostepne w serwisie Dotpay)

7.1.1 KARTY PLATNICZE

NUMER| NAZWA DOSTAWCA LOGOTYP KSIEGOWANIE| UWAGI

KANALU
)

71 MasterPass - i 24/7 Dostepny
wylacznie
dla kont
mowych.

fir-

visa @

246 Karty ptatnicze - 24/7 Dostepny
wytacznie
dla kont
mowych.

fir-

Kontynuacja na nastepnej stronie
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Table 18 - kontynuacja poprzedniej strony

NUMER| NAZWA DOSTAWCA LOGOTYP KSIEGOWANIE| UWAGI
KANALU
visa @
248 Karty platnicze - 24/7 Dostepny
wylacznie
dla kont fir-
mowych.
Dostepny dla
walut: PLN,
EUR, USD,
GBP
. > wvisa
249 Visa SRC - 24/7 Dostepny
wytacznie
dla kont fir-
mowych.
~
G Pay
260 Google Pay Google LLC 2477 Dostepny
wylacznie
dla kont fir-
mowych.
Wymagana
oddzielna
umowa.
&Pay \
262 Apple Pay Apple Inc. 24/7 Dostepny
wylacznie
dla kont fir-
mowych.
7.1.2 SZYBKIE TRANSFERY
NUMER| NAZWA DOSTAWCA LOGOTYP KSIEGOWANIE| UWAGI
KANALU
Ba
1 mTransfer mBank S.A. mTransfer | 74,7
2 Ptace z Inteligo Bank PKO BP inteligo 2477
N ptace z
4 Place z iPKO Bank PKO BP IPKO |4y
6 Przelew24 Santander Przelew2d 24/7
Bank Polska
SA (dawniej
Bank Zachodni
WBK SA)
'3 | Bank Pekao
36 Pekao24Przelew Bank Pekao S.A. 24/7
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Table 19 - kontynuacja poprzedniej strony

NUMER| NAZWA DOSTAWCA LOGOTYP KSIEGOWANIE| UWAGI
KANALU
. . . ING )
38 Pta¢ z ING ING Bank Slaski 24/7
S.A.
44 Millennium - Ptat- | Millennium 2477
nosci Internetowe Bank S.A.
45 Ptace z Alior | Alior Bank S.A. 24/7
Bankiem
46 Place z Citi Hand- | Citi Bank Hand- 24/7
lowy lowy S.A.
@ ‘ ;;ya‘:r‘\t?:i.lif:/ices
50 Pay Way Toyota Bank | Toyota Bank Pol- PAY 24/7
ska
, , B@S
51 Pta¢ z BOS BOS Bank S.A. BoAN K 24/7
Bank Nowy
66 Bank Nowy BFG S.A. | Bankowy Fun- | BF¢S-A | 2477
dusz Gwaran-
cyjny (dawniej
Podkarpacki
Bank Spéidziel-
czy)
.'1'/ Pocztowy 24
70 Pocztowy24 Bank Pocztowy 24/7
S.A.
73 BLIK Polski Standard bllk 24/7
Platnosci Sp. z
0.0.
Jofiile
74 Banki Spétdzielcze Krajowa Izba Ro- ==/ BanksA 24/7
zliczeniowa S.A.
plus&bank
75 Ptace z Plus Bank Krajowa Izba Ro- 24/7
zliczeniowa S.A.
mBANK
76 Getin Bank PBL Krajowa Izba Ro- 24/7
zliczeniowa S.A.
80 Noble Pay Krajowa Izba Ro- NOBLE BANK 2477
zliczeniowa S.A.
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Table 19 - kontynuacja poprzedniej strony

NUMER| NAZWA DOSTAWCA LOGOTYP KSIEGOWANIE| UWAGI
KANALU
22deaBank
81 Idea Cloud Krajowa Izba Ro- : 24/7
zliczeniowa S.A.
Znvelo
83 EnveloBank Bank Pocztowy Ban< 24/7
S.A.
TrustPay
86 TrustPay Trust Pay 24/7 Dostepny
wylacznie
dla kont fir-
mowych.
Dostepny dla
walut: CZK,
EUR
X
87 Credit Agricole PBL | Credit Agricole | <™= | 24/7 Dostepny
Bank Polska S.A. wylacznie
dla kont fir-
mowych.
BNP PARIBAS
90 BNP Paribas - ptace | Krajowa Izba Ro- 24/7 Dostepny
z Pl@net zliczeniowa S.A. wylacznie
dla kont fir-
mowych.
.
91 Nest Bank Krajowa Izba Ro- @ 24/7 Dostepny
zliczeniowa S.A. wylacznie
dla kont fir-
mowych.
92 Bank Spoétdzielczy w | Krajowa Izba Ro- 24/7 Dostepny
Brodnicy zliczeniowa S.A. wylacznie
dla kont fir-
mowych.
93 Kasa Stefczyka Spoétdzielcza STEFCZVEA 24/7
Kasa
Oszczednos$ciowoH
Kredytowa im.

F. Stefczyka

7.1.3 PRZELEWY ONLINE
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NUMER| NAZWA DOSTAWCA LOGOTYP KSIEGOWANIE| UWAGI
KANALU
| NG
7 ING Klienci korpora- | ING Bank Slaski | ““*"**" | pon. - sob.
cyjni S.A. 8:00 - 20:00
10 Millennium Klienci | Millennium Kienetkorporeeyint | yom. - pt.
korporacyjni Bank S.A. 8:00 - 20:00
Powszechna Kasa
Oszczedno_s’ci
15 iPKO Bank PKO BP pankpoblasA 1 0:00 - 23:00 /
7
ax
16 Credit Agricole Credit Agricole | ™<= | 4.00-23:00/
Bank Polska S.A. 7
BNP PARIBAS
32 BNP Paribas BNP Paribas pon. - pt.
Bank Polska SA 8:00 - 21:00
89 Santander Santander pon. - pt.
Bank Polska 8:00 - 21:00
SA (dawniej
Bank Zachodni
WBK SA)
7.1.4 PLATNOSCI GOTOWKOWE
NUMER| NAZWA DOSTAWCA LOGOTYP KSIEGOWANIE| UWAGI
KANALU
Przekaz
przelew
11 Przelew/Przekaz - benkews | pon. - pt.
3 sesje elixir
82 Przelew SEPA - pon. - pt. Dostepny
3 sesje elixir | wytacznie
dla kont fir-
mowych.
Dostepny dla
walut: EUR.
7.1.5 PORTMONETKI | VOUCHERY
NUMER| NAZWA DOSTAWCA LOGOTYP KSIEGOWANIE| UWAGI
KANALU
Sky
52 SkyCash SkyCash Poland 24/7

S.A.
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Table 22 - kontynuacja poprzedniej strony

NUMER| NAZWA DOSTAWCA LOGOTYP KSIEGOWANIE| UWAGI
KANALU
©Dray
59 CinkciarzPAY Conotoxia Sp. z 24/7
0.0.
@ paysafecard
218 paysafecard Paysafecard 24/7 Dostepny dla
walut: PLN
UWAGA: dla
tego kanatu
brak mozli-
wosci zlecenia
zwrotu
7.1.6 RATY
NUMER| NAZWA DOSTAWCA LOGOTYP KSIEGOWANIE| UWAGI
KANALU
-
55 Raty z Alior Bankiem | Alior Bank S.A. EATYEHINE 24/7 Dostepny
wylacznie
dla kont fir-
mowych, dla
ptatnosci w
przedziale
od 300.00
PLN do kwoty
ustalonej w
Umowie.
| mBank |
68 mRaty mBank S.A. mRaty 24/7 Dostepny
wylacznie
dla kont fir-
mowych, dla
ptatnosci w
przedziale
od 300.00
PLN do kwoty
ustalonej w
Umowie.
7.1.7 INNE
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NUMER| NAZWA DOSTAWCA LOGOTYP KSIEGOWANIE| UWAGI
KANALU
P payPal

212 PayPal PayPal 24/7 Dostepny dla
walut: PLN
Model Gat-
away Dotpay
nie  przesyta
srodkow do
sprzedawcy.

7.1.8 PLATNOSCI ODROCZONE
NUMER| NAZWA DOSTAWCA LOGOTYP KSIEGOWANIE| UWAGI
KANALU
e bk
94 Kupuj teraz zapta¢ | Aiglabs Sp. z o.0. za30dn 24/7 Dostepny dla
pdZniej ptatnosci w
przedziale od
100.00 PLN do
2000.00 PLN
lub do kwoty
ustalonej w
Umowie.
Zaptac za
30 dni

95 PayPo PayPo Sp. z o.0. iPayPo 24/7 Dostepny
wylacznie
dla kont fir-
mowych

dla ptatnosci w
przedziale od
40.00 PLN do
1000.00 PLN.
Wymagana
oddzielna
umowa.
Niezbedna w
integracji tego
kanatu obstuga
parametru
customer .

7.1.9 PLATNOSCI MOBILNE typu Direct Carrier Billing
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NUMER

NAZWA

DOSTAWCA
KANALU

LOGOTYP

KSIEGOWANIE

UWAGI

231

Orange

Orange Polska

S.A.

orange”

24/7

Dostepny
wytacznie

dla kont fir-
mowych.
Wymagana
oddzielna
umowa z part-
nerem Dotpay.

232

T-Mobile

T-Mobile Polska
S.A.

24/7

Dostepny
wylacznie

dla kont fir-
mowych.
Wymagana
oddzielna
umowa z part-
nerem Dotpay.

233

PLAY

P4 Sp. z o.0.

PLAY

24/7

Dostepny
wylacznie

dla kont fir-
mowych.
Wymagana
oddzielna
umowa z part-
nerem Dotpay.

234

Plus

Polkomtel Sp. z
0.0.

plus&

24/7

Dostepny
wylacznie

dla kont fir-
mowych.
Wymagana
oddzielna
umowa z part-
nerem Dotpay.

7.2 Kanaty ptatnosci - do pobrania

Informacja: Lista wymienionych kanaléw oraz ich logotypy, dostepne sa do pobrania:

* Logotypy kanatéw platnosci: 1.78.22.1: format zip

» Lista dostepnych kanaléw platnosci: 1.78.22.1: format xlsx
 Lista dostepnych kanatéw platnosci: 1.78.22.1: format json

8 ZALACZNIK Il (OPISY STATUSOW OPERAC]I)

W ponizszej tabeli zostaly przedstawione opisy statuséw operacji tworzonych w systemie.
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https://www.dotpay.pl/developer/doc/api_payment/pl/files/pub/dotpay_channel_logos_latest.zip
https://www.dotpay.pl/developer/doc/api_payment/pl/files/pub/Dotpay_lista_kanalow_pl.xlsx
https://www.dotpay.pl/developer/doc/api_payment/pl/files/pub/dotpay_channel_list_pl.json

8.1 Tabela 16. (Statusy operacji tworzone w systemie Dotpay)

STATUS ZNACZENIE / OPIS

new Nowa operacja. Oznacza tylko i wylacznie fakt wystapienia

(nowa) operacji danego typu. W tym stanie nie zawiera zadnych ksie-
gowan.

processing Operacja przetwarzana, np. dla typu payment oznacza, ze

(oczekuje na wptate)

placacy wrdcil na strone Dotpay od dostawcy kanaltu plat-
nosci, badz dostawca kanatu ptatnosci poinformowat Dotpay
o tym fakcie.

Operacje typu payment i payment multimerchant child nie
posiadaja ksiegowan w tym stanie. Operacja typu complaint
w tym stanie oznacza rozpoczecie procedury reklamac;ji.

completed
(wykonana)

Dla typéw payment, payment multimerchant child oznacza,
ze Dotpay juz posiada (badz ma pewnos¢, ze bedzie posiadat)
$rodki na swoich kontach z tytulu dokonanej przez klienta
platnosci.

Dla typu release rollback oznacza, ze zablokowane srodki z
tytutu rollback wrécily na konto ( id ) sklepu.

Dla typow payout, refund i complaint oznacza, ze Srodki
zostaly przekazane na konto akceptanta, do ptacacego czy
dostawcy kanatu ptatnosci. Jest to stan ostateczny, operacja
juz nie zmieni swojego statusu.

Do operacji moga pojawi¢ sie dodatkowe ksiegowania, ale
tylko takie, ktére sa skutkiem np. korekty, Zle naliczonej ko-
rekty.

rejected
(odrzucona)

Dla typow payment i payment multimerchant child oznacza,
ze Dotpay NIE dostal srodkéow z tytulu platnosci i ma
pewnos¢, ze ich nie dostanie. Oznacza to, ze np. placacy
zrezygnowat z ptatnosci, badZ nie posiada srodkéw na koncie
u dostawcy kanahu ptatnosci na realizacje tej operacji.

Dla typéw payout, refund i complaint oznacza, ze operacja
zostala anulowana - $rodki wrécity na konto ( id ) sklepu.
Jest to stan ostateczny, operacja juz nie zmieni statusu.

Do operacji moga pojawi¢ sie dodatkowe ksiegowania, ale
tylko takie, ktére sa skutkiem np. korekty, Zle naliczonej ko-
rekty.

processing realization waiting
(oczekuje na realizacje)

Operacja w tym stanie oczekuje na realizacje, np. dla oper-
acji typu payout oznacza zlecenie wyptaty (recznie przez ak-
ceptanta, badz przez mechanizm autowyptaty).

Operacja w tym stanie oczekuje na realizacje przez n dni
roboczych, gdzie n wynika z podpisanej przez akceptanta
umowy.

processing realization
(realizowana)

Status oznacza rozpoczecie procedury fizycznej realizacji
wyptaty, dla operacji typu payout skutkuje wykonaniem
przelewu na konta akceptanta, a dla operacji typu refund na
konto ptacacego.

Gdy istnieje taka mozliwo$¢ (np. kanaly platnosci kartami),
zamiast wykonania przelewu, zwrot wykonywany jest na
danym kanale.

9 DZIENNIK ZMIAN
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WERSJA DATA OPIS ZMIAN

1.78.22.1 2021-04-26 | dodanie dodatkowych informacji w Rozdziale Odbior
potwierdzenia o zaksiegowanej wptacie w serwisie Dotpay
aktualizacja listy dostepnych kanatéw platnosci

1.77.10.1 2021-02-22 | zmiana logotypu dla kanatu: 71 «MasterPass», 246 «Karty
platnicze», 248 «Karty ptatnicze»
usuniecie kanatu 35 «Kantor Polski»

1.75.7.1 2020-11-30 | zmiana logotypu dla kanalu: 1 «mTransfer»
dodanie nowych wartosci dla parametru lang = It (jezyk
litewski) i lang = Iv (jezyk totewski)
usuniecie kanatu 60 «Ptace z T-Mobile Ustugi Bankowe»

1.74.2.1 2020-11-16 | dodanie dodatkowego opcjonalnego parametru do notyfikacji
URLC : operation seller code
dodanie nowej grupy kanatéw w channel groups

1.73.13.1 2020-10-16 | zmiana logotypu dla kanatu: 50 «Pay Way Toyota Bank»

1.72.3.1 2020-09-15 | usuniecie kanatu 21 «VIA - Moje Rachunki»
dodanie nowych parametréw order.delivery address.
name, order.delivery address.phone, order.
delivery address.is verified w Rozdziale Obstuga danych
dostawy oraz ptacgcego
dodanie wymagan dla danych przesylane w parametrze
customer dla kanatu PayPal - tylko dla SPP (Seller Protection
Policy)

1.71.10.1 2020-08-18 | usuniecie kanatu 84 «Volkswagen Bank direct»
dodanie dodatkowego opcjonalnego parametru do notyfikacji
URLC : channel reference id

1.70.0.1 2020-07-27 | zmiana logotypu dla kanatu: 55 «Raty z Alior Bankiem» oraz
249 «Visa SRC»

1.69.18.2 2020-06-26 | zmiana nazwy i logotypu dla kanatu: 249 «Visa SRC»
(wczesniej: «Visa Checkout»)

1.69.18.1 2020-06-19 | zmiana logotypu dla kanatu: 94 «Kupuj teraz zapta¢ pdézniej»

1.67.18.2 2020-04-22 | usuniecie kanatu 65 (Ptace z Idea Bank)

1.67.18.1 2020-04-22 | dodanie nowego parametru order.items.category w
Rozdziale Obstuga danych dostawy oraz ptacqcego
dodanie wymagan dla danych przesylane w parametrze
customer dla kanatu Raty Alior
dodanie dodatkowych opcjonalnych parametréw do notyfikagji
URLC : payer bank account name , payer bank account
, payer transfer title , blik voucher pin ,
blik voucher amount, blik voucher amount used

1.65.2.1 2020-02-11 | zmiana nazwy ilogotypu dla kanatu: 66 «Bank Nowy BFG S.A.»
(wczesniej: «Place z PBS»)

1.62.2.1 2019-11-08 | usuniecie kanaléw 48 (BNP Paribas - Place z Z6tty), 88 (BNP
Paribas dawni Klienci Raiffeisen), 56 (eurobank - ptatnos$¢ on-
line)
dodanie kanatu 262 (Apple Pay)
zmiana logotypu dla kanatéw: 90 (BNP Paribas - place z
Pl@net)
rozszerzenie parametru customer o dodatkowe pola w
Rozdziale Obstuga danych dostawy oraz ptacqcego (ac-
count update, account update indicator, fraud activity,
password change, password change indicator, ship-
ping address since indicator)
dodanie parametu ap_token

1.60.16.1 2019-09-19 | usuniecie kanatu 33 (Volkswagen Bank)

Kontynuacja na nastepnej stronie
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Table 28 - kontynuacja poprzedniej strony

WERSJA DATA OPIS ZMIAN

1.59.10.2 2019-08-12 | dodanie nowego parametru order.id w Rozdziale Obstuga
danych dostawy oraz ptacgcego , dodanie opisu parametru pid
poprawki typograficzne

1.59.10.1 2019-07-12 zmiana logotypu dla kanatu 51 (Pta¢ z BOS) oraz kanatu 95
(PayPo)

1.58.2.1 2019-06-10 | zmiana nazwyilogotypu dla kanatu: 55 «Raty z Alior Bankiem»
(wczesniej: «erata - raty z dotpay»)

1.58.0.2 2019-06-03 | zmiana nazwy i logotypu dla kanatu: 93 «Kasa Stefczyka»
(wczesniej: «eSKOK»)
dodanie nowego Rozdzialu: Bezpieczeristwo integracji plat-
nosci poprawki typograficzne

1.58.0.1 2019-05-23 | poprawki typograficzne

1.56.14.1 2019-04-24 | dodanie nowej wartosci dla parametru currency : BGN, CHE,
HRK, HUF, RUB

1.56.11.3 2019-04-10 | usuniecie kanatu 72 (Ptace z Orange)
dodanie parametu gp_token

1.56.11.2 2019-04-01 | zmiana nazw oraz logotypow dla kanatow: 32 (dawny: BGZ
BNP Paribas), 48 (dawny: R - Przelew), 88 (dawny: Raiffeisen),
90 (dawny: BGZ BNP Paribas)
dodanie parametu customer oraz zwiazanego z nim Rozdziatu
Obstuga danych dostawy oraz ptacgcego

1.56.11.1 2019-03-28 | dodanie kanatu 95 (PayPo)
dodanie kanatu 260 (Google Pay)
dodanie aktualnej listy kanatéw do pobrania w formacie xIsx
zmiana nazw oraz logotypéw dla kanatéw: 32 (dawny: BGZ
BNP Paribas), 48 (dawny: R - Przelew), 88 (dawny: Raiffeisen),
90 (dawny: BGZ BNP Paribas)

1.55.8.1 2019-03-22 | usuniecie kanatu 31 (Zapta¢ w Zabce i we Freshmarket)
usuniecie kanatu 24 (mPay)

1.55.7.1 2019-02-15 | dodanie nowej wartosci dla parametru operation type = pay-
out_commission
dodanie nowej wartosci dla parametru lang = uk (jezyk
ukrainski)
dodanie nowej wartosci dla parametru currency = NOK
wykluczenie z  dokumentacji  alternatywnych  nazw
parametréw przesylanych do serwisu Dotpay: kwota,
waluta, opis, kanal, blokuj, grupykanalow, typ, txtguzik,
data waznosci, forename, imie, nazwisko, surname, ulica,
budynek, lokal, mieszkanie, addr2, miasto, kod, telefon,
kraj, jezyk

1.53.5.1 2018-12-10 | poprawki typograficzne
dodanie parametru credit card unique identifier w noty-
fikacjach URLC

1.52.6.1 2018-11-13 | usuniecie kanatu 58 (Szybkie Platnosci Internetowe =z
Deutsche Bank PBC)
dodanie wyrazenia regularnego dla parametru amount

1.51.0.1 2018-10-03 | dodanie parametrow credit card expiration year i
credit card expiration month w notyfikacjach URLC

1.50.11.1 2018-09-27 dodanie kanalu 59 (CinkciarzPAY)
zmiana nazwy dostawcy kanatu z Volkswagen Bank Polska S.A.
na Volkswagen Bank GmbH

1.50.8.2 2018-09-07 | zmiana logotypu dla kanalu 6 (Przelew24) oraz kanalu 89

(BZWBK)

Kontynuacja na nastepnej stronie
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Table 28 - kontynuacja poprzedniej strony

WERSJA

DATA

OPIS ZMIAN

1.50.8.1

2018-09-05

Wlaczenie wymagalnosci przesytania parametru chk dla nowo
powstatych kont w systemie Dotpay

zmiany w opisach dotyczace koniecznosci weryfikacji kwoty i
waluty zaméwienia

1.49.11.1

2018-06-26

dodanie wartosci
O - platnosci odroczone
M - ptatnosci mobilne (DCB)
dla parametru channel groups (grupykanalow)
dodanie kanatu 231 (Orange)
dodanie kanatu 232 (T-Mobile)
dodanie kanatu 233 (PLAY)
dodanie kanatu 234 (Plus)
dodanie kanaltu 94 (Kupuj teraz, zaptaé p6zniej)
dodano informacje o TLSv1.2

1.45.2.1

2018-03-30

zmiana nazwy podrozdziatu Platnosci one-click na One-click i
ptatnosci cykliczne

dodanie nowych parametréw do powyzszego rozdziatu, oraz
uzupehienie ich w sekcji Ochrona integralnosci parametréw
przekierowania (CHK)

dodanie nowych wartosci dla parametru error code
opisanego w rozdziale Obstuga btednych przekierowan
przesytanych z systemu sprzedawcy

2018-03-08

dodanie kanalu 93 (eSKOK)

= =
el
an
= =
NN
=N

2018-02-20

zmiana logotypu dla kanatu 48 (R-Przelew) oraz 246, 248
(Karty ptatnicze)

1.44.10

2018-02-13

dodanie nowych wartosci dla parametru currency (waluta)
dodanie nowych wartosci dla parametru language (jezyk)
dodanie przyktadowych kart do rozdziatu SRODOWISKO
TESTOWE

1.39.2.1

2017-09-03

dodanie kanatu 83 (EnveloBank)

dodanie kanatu 249 (Visa Checkout)

zmiana logotypu dla kanatu 246 (Karty ptatnicze via Payeezy)
oraz 248 (Karty platnicze)

1.38.1.1

2017-08-21

dodanie kanatu 15 (iPKO)

1.37.3.3

2017-07-10

dodanie parametru is completed w notyfikacjach URLC

1.37.3.2

2017-06-28

dodanie podrozdziatu Masscollect

1.37.3.1

2017-06-27

dodanie podrozdzialu Platno$¢ dzielona (Multimerchant /
Pasaz)

dodanie parametréow z funkcjonalnosci
oraz Surcharge do podrozdziatu Ochrona
parametrow przekierowania (CHK)

aktualizacja podrozdzialu Obstuga btednych przekierowan
przesylanych z systemu sprzedawcy

dodanie parametru ignore_last payment channel

Multimerchant
integralnosci

1.36.10.1

2017-06-12

zmiana logotypu dla kanatu 36 (Pekao24Przelew)

1.36.7.1

2017-06-01

dodanie kanatu 90 (BGZ BNP Paribas)

dodanie kanatu 91 (Nest Bank)

dodanie kanatu 92 (Bank Spéldzielczy w Brodnicy)

dodanie informacji o mozliwosciach pobrania listy dostepnych
kanaléw (channel) dla konkretnego sklepu

1.35.4.2

2017-04-05

dodanie wartosci UAH dla parametru currency (waluta)
dodanie kanatu 88 (Raiffeisen)
dodanie kanatu 89 (BZWBK)

1.35.4.1

2017-03-28

usuniecie kanatu 18 (Przelew z BPH)

Kontynuacja na nastepnej stronie
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WERSJA

DATA

OPIS ZMIAN

1.34.9.3

2017-01-26

dodanie parametu credit card registration w notyfikac-
jach URLC

1.34.9.2

2017-01-11

dodanie wyrazen regularnych
zmiana logotypow dla kanatéw: 71 (MasterPass), 246 (Karty
platnicze via Payeezy), 248 (Karty ptatnicze)

1.34.9.1

2017-01-02

usuniecie kanatu 77 (FerBuy)
usuniecie wartosci O - ptatnosci odroczone dla parametru
channel groups (grupykanalow)

1.33.4.2

2016-12-06

dodanie kanatu 218 (paysafecard)

1.33.4.1

2016-11-14

usuniecie kanatu 27 (BGZ)

1.32.6.2

2016-11-07

dodanie parametru credit card registration
usuniecie kanatu 63 (Place z IKO)

1.32.6.1

2016-09-23

dodanie kanatu 84 (Volkswagen Bank direct)
dodanie kanatu 86 (TrustPay)
dodanie kanatu 87 (Credit Agricole PBL)

1.30.6.3

2016-06-22

dodanie parametru deladdr

1.30.6.2

2016-06-17

poprawki typograficzne

dodanie parametréw bylaw, personal data

dodanie parametréw credit card number,
credit card expiration date year,
credit card expiration date month,
credit card security code

zmiana sposobu pozyskiwania dostepu do
testowego (dodanie odnosnika do rejestracji)

Srodowiska

1.30.6.1

2016-06-01

poprawki typograficzne

dodanie podrozdziatu Platnos$¢ one-click

dodanie parametru expiration date

dodanie wartosci HASH NOT EQUAL CHK dla parametru
error_code opisanego w rozdziale Obstuga bitednych
przekierowan przesylanych z systemu sprzedawcy

1.29.11.1

2016-03-21

dodanie rozdziatlu DODATKOWE FUNKCJONALNOSCI
dodanie podrozdzialu Ochrona integralnosci parametréow
przekierowania (CHK)

przeniesienie podrozdziatu Obstuga btednych przekierowan
przesytanych z systemu sprzedawcy do rozdzialu DO-
DATKOWE FUNKCJONALNOSCI

1.29.8.1

2016-02-26

dodanie parametru channel groups

dodatnie informacji o HTTPS verify oraz SSL certificate ver-
ify w rozdziale II. ODBIERANIE INFORMAC]I PO PLATNOSCI
(POWIADOMIENIA URLC)

dodanie kanalu 82 (Przelew SEPA)

dodanie kanatu 248 (Karty ptatnicze)

usuniecie kanatu 64 (PeoPay)

2016-01-07

dodanie parametru blik code ]
dodanie rozdziatu ZALACZNIK II (OPISY STATUSOW OPER-
ACJI)

2015-12-31

usuniecie kanatu 79 (Open Pay)

2015-11-10

usuniecie kanatu 25 (Plus Bank)

2015-10-30

usuniecie kanatu 49 (MeritumBank)

2015-10-22

usuniecie kanatu 22 (Ukash)
usuniecie kanatu 43 (Bank Spéldzielczy we Wschowie)
usuniecie kanatu 62 (DNB Nord)

Kontynuacja na nastepnej stronie
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Table 28 - kontynuacja poprzedniej strony

WERSJA DATA OPIS ZMIAN
1.25.1.1 2015-10-19 | zmiana adresu produkcyjnej strony ptatnosci (z
https://ssl.dotpay.pl na https://ssl.dotpay.pl/t2/)
usuniecie kanatu 3 (MultiTransfer)
1.24.9.1 2015-10-12 | dodanie kanatu 81 (Idea Cloud)
1.23.13.3 2015-09-24 | poprawki typograficzne
1.23.13.2 2015-08-20 | usuniecie kanalu 69 (V.me)
1.23.13.1 2015-08-12 dodanie kanatu 79 (Open Pay)
dodanie kanatu 80 (Noble Pay)
usuniecie kanatu 15 (iPKO)
1.23.9.2 2015-07-30 | usuniecie wartosci UNKNOWN ACCOUNT dla parametru
error_code opisanego w rozdziale Obstuga biednych
przekierowan przesytanych z systemu sprzedawcy
1.23.9.1 2015-07-20 dodanie kanatu 77 (FerBuy)
1.22.9.1 2015-06-01 dodanie kanalu 74 (Banki Spéldzielcze)
dodanie kanalu 75 (Place z Plus Bank)
dodanie kanalu 76 (Getin Bank PBL)
usuniecie kanatu 17 (Place z iPKONET)
usuniecie kanatu 57 (Getin Bank)
dodanie parametréow operation withdrawal amount,
operation commission amount, channel country,
geoip country w notyfikacjach URLC
1.20.9.2 2015-02-09 | dodanie kanatu 73 (BLIK)
1.20.9.1 2015-01-14 | usuniecie kanatlu 245 (MasterCard Mobile)
dodanie rozdzialu DZIENNIK ZMIAN.
1.19.15.2 2014-12-12 | dodanie kanatu 72 (Ptace z Orange)
1.19.15.1 2014-12-08 dodanie kanalu 71 (MasterPass)
1.18.5.4 2014-11-04 | dodanie kanalu 69 (V.me)
1.18.5.3 2014-11-19 | usuniecie kanatéw 14 (KB24) oraz 61 (Bank Pocztowy)
1.18.5.2 2014-10-28 dodanie kanatow 66 (Place z PBS ) oraz 70 (Pocztowy24)

zmiana nazwy kanahlu 17 (z Pta¢ z Nordea na Place z IPKOnet)
dodanie adresu https://ssl.dotpay.pl/test seller/ do rozdziatu
SRODOWISKO TESTOWE
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HTTP Routing Table

/cards

DELETE /cards/(string:credit card id)/,
53
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